TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO
COORDENADORIA DE INFRAESTRUTURA
SECAO DE PRODUCAO

MINUTA DE ESTUDOS PRELIMINARES PARA CONTRATACAO DE SERVICO DE TIC

UNIDADE DEMANDANTE: Coordenadoria de Infraestrutura

I - ANALISE DA DEMANDA:
1 - IDENTIFICACAO DA DEMANDA:

Necessidade de atualizacdo da solucdo de correio eletronico em uso na Justica Eleitoral e de implantagdo de uma solugao
de colaboragdo e comunicacao que contribua para a adogao do teletrabalho.

2 - JUSTIFICATIVA PARA A CONTRATACAO:

2.1 - Desde 2011, a Justi¢a Eleitoral utiliza como soluc¢ao de correio eletronico a versao gratuita do software Zimbra. Ao
longo dos anos, o servigo de correio eletronico tornou-se ferramenta essencial de comunicagdo nio apenas interna, mas
também da Justica Eleitoral com o publico externo. A solugdo atual apresenta diversas limitagdes que impactam tanto a
sua opera¢do e manuten¢do (queda constante do servico, falhas de seguranca, limitagdo para realizacao de copia de
seguranga, falta de suporte técnico etc.) quanto o atendimento das necessidades dos usuarios (aumento do espago de
armazenamento de mensagens, recuperacdao de mensagens apagadas por um usuario, acesso as mensagens fora do
ambiente da Justica Eleitoral etc.).

2.2 - Por meio do Protocolo 94.858/2016, a Secretaria de Tecnologia da Informagao tomou conhecimento de que a
administracdo do TRE-RJ vem levantando as necessidades para implantagdo do teletrabalho na Justica Eleitoral. Nesse
contexto, sera fundamental a utilizagdo de uma solugdo de colaboracdo e comunicagdo que possa ser acessada também de
forma remota, através da internet, ou seja, fora das dependéncias do TRE-RJ.
3 - CONEXAO COM O PLANEJAMENTO EXISTENTE:
Plano Estratégico do TRE-RJ 2016-2021: Aperfeigoar a infraestrutura e a governanga de TIC.
Plano Anual de Contratagdes 2021: item 6 - Solu¢do de Software de Correio Eletronico.
II - ANALISE DE VIABILIDADE DA CONTRATACAO
1 - DETALHAMENTO E REQUISITOS NECESSARIOS AO ATENDIMENTO DA DEMANDA:
1.1 - Requisitos Gerais
1.1.1 O acesso aos servigos devera ser possivel a partir de:
1.1.1.1  sistemas operacionais: Windows, MacOS, Android e i0S;

1.1.1.2  navegadores web: Internet Explorer, Edge, Firefox, Chrome e Safari.

1.1.2 Disponibilizar, no minimo, os seguintes perfis de acesso:



1.1.2.1  usuario — permissdes limitadas a sua area de trabalho;
1.1.2.2  gerente — permissao para:
1.1.2.2.1  criar, renomear, mover, excluir e desbloquear usuarios;
1.1.2.2.2  redefinir e forgar troca de senha de usuarios;
1.1.2.2.3  definir, alterar e excluir dados de grupos e de usuérios.
1.1.2.3  administrador — permissao para:
1.1.2.3.1 criar, renomear, mover, excluir e desbloquear usudarios e gerentes;
1.1.2.3.2  redefinir e forcar troca de senha de usudrios e gerentes;
1.1.2.3.3  definir, alterar e excluir dados de grupos, de usuarios e de gerentes;

1.1.2.3.4 limitar os recursos e funcionalidades da solugdo que serdo disponibilizados aos diferentes
perfis de acesso;

1.1.2.3.5 configurar e acessar relatorios de todas as operagdes do sistema;
1.1.2.3.6  configurar o dominio e o uso de ferramentas de configuracdo, gerenciamento e suporte.

1.1.2.4 auditor — permissdo para acessar logs e relatorios de todas as operagdes efetuadas pelos usuarios,
gerentes e administradores.

1.1.3 Permitir que o administrador crie perfis customizados de acordo com a necessidade do TRE-RJ.
1.1.4 Permitir que todos os perfis alterem seus proprios dados pessoais;

1.1.4.1 todas as operacdes deverdo ficar registradas em log especifico e acessivel somente pelos auditores.
1.1.5 Disponibilizar espaco de armazenamento de, no minimo, 500 GB (quinhentos gigabytes) para cada usuario.

1.1.5.1 Esse espago podera ser compartilhado entre os servigos de correio eletronico e de armazenamento pessoal
de arquivos.

1.1.6 Permitir a administragdo centralizada das licencas contratadas, com no minimo as seguintes funcionalidades:
1.1.6.1 criagdo, alteragdo e exclusdo de contas, dominios e grupos;
1.1.6.2 relatérios de auditoria do uso das licengas contratadas;
1.1.6.3 relatorios de licencas utilizadas;
1.1.6.4 gerenciamento de recursos de seguranca;
1.1.6.5 administracdo geral de todas as licengas e seus recursos;
1.1.6.6 gerenciamento de dispositivos moveis.
1.1.7 Permitir que administradores e auditores realizem pesquisa em relatérios de armazenamento e auditoria.

1.1.8 Aderéncia aos padrdes “Modelo de Interoperabilidade do Poder Judicidrio (MNI)”, “Modelo de Requisitos para
Sistemas Informatizados de Processos ¢ Documentos do Poder Judiciario (Moreg-Jus)” e Infraestrutura de Chaves
Publicas Brasileiras (ICP-Brasil): ndo se aplica.

1.2 - Correio Eletronico Corporativo

1.2.1 Devera possuir total integracdo com os demais servigos componentes da solugao.



1.2.2 O acesso devera ser feito através de conexdo segura (https), com criptografia de dados (criptografia na camada de
transporte entre o usudario e o servidor de e-mail).

1.2.3 As contas de e-mail deverdo utilizar exclusivamente dominios administrados pelo Tribunal Regional Eleitoral do
Rio de Janeiro (exemplos: @tre-rj.jus.br; @terceirizados.tre-rj.jus.br).

1.2.4 Deve poder ser acessado por meio de cliente desktop de e-mail (Mozilla Thunderbird, MS Outlook e outros), bem
como por dispositivos moveis.

1.2.5 Permitir operagdo offline da caixa postal do usudrio, através de browser, sem a instalagdo de qualquer
componente, incluindo edi¢ao, leitura e comando de envio de mensagens, quando nao houver conexao ao servigo,
sincronizando automaticamente quando a conexao for restabelecida.

1.2.6 Permitir ao administrador a possibilidade de recuperar mensagens apagadas pelo periodo minimo de 20
(vinte) dias, contados a partir da data que o usuario removeu a mensagem da propria lixeira.

1.2.7 Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling) quando o servidor
de destino da mensagem estiver indisponivel, para processamento em tempo futuro.

1.2.8 Prover confirmagao de leitura de mensagem.
1.2.9 Prover recurso de salvamento automatico de rascunho.
1.2.10 Permitir que todos os arquivos anexos sejam baixados de uma tnica vez.

1.2.11 Permitir o envio/recebimento de mensagens, com anexos, de no minimo 25 MB (vinte e cinco megabytes) de
tamanho.

1.2.12 Prover catadlogo de enderecos com as seguintes informagdes: nome completo, secdo, e-mail e telefone.

1.2.13 O catalogo de enderecos devera contemplar todos os contatos do 6rgao e ser capaz de sincronizar dados com o
servigo de diretorio do TRE-RJ (Microsoft Active Directory ou OpenLDAP).

1.2.14 Permitir pesquisar o catalogo de enderecos pelo nome, sobrenome ou e-mail, exibindo todos os resultados na
mesma pagina.

1.2.15 Permitir o envio de mensagens para diferentes enderecos eletronicos associados a uma Unica caixa postal (listas
de distribuigao).

1.2.16 Permitir que usudrios autorizados enviem uma mensagem para todas as caixas postais cadastradas no dominio do
TRE-RIJ.

1.2.17 Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usudrio no mesmo dispositivo.

1.2.18 Permitir que o usudrio realize pesquisa em suas mensagens e anexos utilizando, no minimo, os seguintes filtros:
sequéncia de caracteres, faixa de datas, remetente, destinatdrio, assunto e contetido.

1.2.19 Permitir o gerenciamento de regras de organizagdo de mensagens pelo proprio usudrio.

1.2.20 Permitir que mensagens bloqueadas com base em regra criada pelo usuario sejam liberadas por ele proprio, sem
intervencao da area técnica.

1.2.21 Permitir que os usudrios criem ou importem listas de enderecos de correio eletronico e de dominios para
bloqueio de mensagens em sua caixa postal.

1.2.22 Notificar falha na entrega de e-mails, fornecendo informacdes técnicas para diagndstico do problema pelos
administradores.

1.2.23 Permitir a exportagdo de e-mails e do catalogo de enderecos para formatos padrao, para processamento e analise
adicionais.

1.2.24 Permitir que o administrador restrinja o tamanho total de uma mensagem de e-mail.



1.2.25 Verificar mensagens e anexos em tempo real, com programas antivirus, anti-spam, antiphishing, antispyware e
antimalware atualizados, antes da entrega e do envio das mensagens eletronicas.

1.2.26 Verificar o contetido dos arquivos compactados anexos as mensagens;

1.2.26.1 a ferramenta devera verificar o binario do arquivo, ndo levando em conta apenas a extensao de tal
arquivo para a analise.

1.2.27 Permitir que o administrador configure filtros para anexos de mensagens de modo a atender a Politica de
Seguranga da Informac¢do do TRE-RJ;

1.2.27.1 os filtros devem possibilitar a categorizacao dos anexos pelo menos por tamanho, nome e extensao.

1.2.28 Permitir que o administrador cadastre listas de enderegos de correio eletronico e de dominios para bloqueio ou
liberagdo automatica de mensagens.

1.2.29 Permitir a criacdo de Blacklists/Whitelists baseadas em dominio, subdominio, endereco de e-mail, endereco IP e
range de enderecamento IP, sendo possivel a utilizagdo de mascaras.

1.2.30 Permitir que o administrador libere mensagens bloqueadas em quarentena.

1.2.31 Possuir funcionalidade de bloqueio de servidores de correio eletronico através do padrao DMARC (Domain-
based Message Authentication, Reporting, and Conformance), tendo como base seus dois

métodos, DomainKeys Identified Mail (DKIM) e Sender Policy Framework (SPF), bem como também pela metodologia
Sender ID.

1.2.32 Deteccao e bloqueio de arquivos anexos por extensao, tipo real do arquivo (7rue Type File), MIME Type e nome
do arquivo.

1.2.33 Permitir a criptografia de ponta-a-ponta de mensagens, de forma que o contetido s6 possa ser acessado pelos dois
extremos da comunicacao: o remetente e o destinatario.

1.2.34 Disponibilizar mecanismos de auditoria de uso do correio eletronico que permitam pelo menos:
1.2.34.1 analisar registros de acesso;
1.2.34.2 rastrear mensagens;
1.2.34.3 gerar relatérios de auditoria;
1.2.34.4 analisar eletronicamente o fluxo das mensagens das caixas postais dos usuarios;
1.2.34.5 auditar as atividades realizadas pela equipe de administradores do servigo.

1.2.35 Permitir a defini¢do de politicas de retengao de mensagens (arquivamento de mensagens), pelo periodo de
vigéncia do contrato, incluidas todas as renovagdes permitidas por lei, possibilitando acesso dos administradores a todas
as mensagens, inclusive as que tiverem sido excluidas.

1.2.35.1 Deve ser possivel aplicar essas politicas a contas de usudrios (todos os usudrios ou usuarios especificos)
ou a mensagens com contetido especifico.

1.2.36 Permitir que usuarios autorizados pelos administradores efetuem pesquisa de mensagens arquivadas utilizando
pelo menos os seguintes filtros: De, Para, Com copia (cc), Com cdpia oculta (cco), data, assunto, termo no corpo da
mensagem e termo contido em anexos da mensagem.

1.2.37 Possibilitar a exportagdo das mensagens arquivadas para o formato padrao EML.

1.2.38 Registrar as pesquisas realizadas em mensagens arquivadas em logs de auditoria especificos, registrando no
minimo as seguintes informacdes: login do usuério que realizou a pesquisa, data, hora e termo pesquisado.

1.2.39 Permitir a exportagdo de logs de auditoria no formato CSV.

1.2.40 O acesso a area de auditoria e retencao deve ser restrito aos usudrios com perfil de acesso administrador e
auditor.



1.2.41 O espago de armazenamento utilizado para o arquivamento das mensagens nao deve consumir o espago de
armazenamento das contas dos usuérios, nem podera ser utilizado no somatorio do armazenamento total do usuario.

1.3 - Contatos e Grupos de Distribuiciao
1.3.1 Devera possuir total integracdo com os demais servigos componentes da solugao.

1.3.2 Prover agenda de contatos com, no minimo, as seguintes informagdes: nome, sobrenome, endere¢o de e-mail,
empresa, telefone.

1.3.3 Prover catalogos de enderego global e pessoal.
1.3.4 Permitir aos usuarios:

1.3.4.1 criar e editar contatos e grupos de distribuicdo em sua conta de e-mail, bem como editar suas
propriedades;

1.3.4.2 realizar pesquisa de contatos utilizando sequéncia de caracteres como filtro.
1.3.5 Permitir aos administradores:

1.3.5.1 criar e editar contatos e grupos de distribuicao, sendo facultada a possibilidade de oculta-los quando
necessario;

1.3.5.2  gerenciar usuarios agrupados em perfis (exemplo: sede, zona eleitoral etc.).

1.4 - Agenda
1.4.1 Devera possuir total integracdo com os demais servigos componentes da solugao.
1.4.2 Permitir que o usuario controle sua disponibilidade.

1.4.3 Permitir o agendamento de eventos pessoais (compromissos, reunides etc.) e recursos corporativos (salas,
equipamentos etc.).

1.4.4 Permitir o cadastramento de lembretes para cada compromisso.
1.4.5 Permitir que os usuarios compartilhem sua agenda com outros usuarios do TRE-RJ.
1.4.6 Permitir que os usudrios deleguem o gerenciamento de sua agenda para outros usudrios do TRE-RJ.

1.4.7 Procurar horario livre na agenda de todos os participantes da reunido e, com base na pesquisa, sugerir horario para
a reunido de forma automatica.

1.4.8 Enviar e-mail aos participantes da reunido, solicitando confirmacao de presenga.

1.4.9 Permitir obter os eventos dos calendarios, possibilitando a publicacdo da agendas de autoridades do TRE-RJ na
intranet/internet.

1.4.10 Prover calendario e tarefas de grupos, para viabilizar o acompanhamento/controle de atividades por gestores de
maneira centralizada.

1.5 - Comunicacio Instantanea
1.5.1 Devera possuir total integracdo com os demais servigos componentes da solugao.
1.5.2 Possuir lista de contatos integrada, com sinalizador de conexao dos usudarios ao servigo.

1.5.3 Possibilitar o uso de foto pessoal para cada usuario.



1.5.4 Permitir a troca de mensagens instantaneas com multiplos usuarios em uma Unica sessao.

1.5.5 Prover o recurso de chat multiponto (salas de chat).

1.5.6 Permitir a criagdo de salas de chat com pelo menos 150 (cento e cinquenta) participantes.

1.5.7 Permitir a troca de mensagens instantaneas entre usuarios internos e usuarios externos autorizados.
1.5.8 Permitir que o usudrio realize pesquisa em mensagens, anexos € arquivos enviados pela ferramenta.

1.5.9 Todo o texto transmitido durante a conversacao deve ser criptografado.

1.6 - Videoconferéncia
1.6.1 Possuir total integragdo com os demais servigos componentes da solucao.

1.6.2 Suportar a transmissao de audio e video simultaneamente, pessoa a pessoa e em grupos de pelo menos 250
(duzentas e cinquenta) pessoas.

1.6.3 Permitir que o apresentador possa controlar quem sao os participantes da reunido.
1.6.4 Permitir o compartilhamento de tela entre os participantes da videoconferéncia.
1.6.5 Permitir conversas de bate-papo entre os participantes (dentro da ferramenta de videoconferéncia).

1.6.6 Permitir exibicdo no modo presenca continua (as janelas de todas as cameras conectadas sdo exibidas
simultaneamente).

1.6.7 Permitir envio de convites a usudrios externos para participacao na videoconferéncia.

1.6.8 Permitir que usudrios externos participem da videoconferéncia acessando a URL da mesma, sem qualquer custo,
através de um navegador.

1.6.9 Prover as seguintes formas de acesso: evento da agenda, e-mail convite ou acesso por URL.
1.6.10 Os streams de dudio e video deverdo ser criptografados.

1.6.11 Nao devera haver limite de reunides simultaneas.

1.6.12 Permitir a gravacao das reunides;

1.6.12.1 o arquivo devera ser salvo automaticamente na area de armazenamento pessoal do usudrio organizador
do evento.

1.6.13 Possibilitar ao administrador atribuir permissdo para usuarios, ou grupos de usuarios, autorizados a realizar
videoconferéncia.

1.6.14 Permitir a participagao simultanea de dispositivos com diferentes recursos (multiplas resolucdes e qualidades de
audio e video).

1.7 - Criacgao e Publicacio de Sites
1.7.1 Permitir a criacdo de sites com utiliza¢ao de elementos como imagens, tabelas e videos.
1.7.2 Permitir aos usudrios criar e gerenciar seus sites, sem necessidade de conhecimento de linguagem de codificagdo.

1.7.3 Permitir ao administrador controlar e gerenciar o acesso dos usudrios aos sites.

1.8 - Armazenamento de Arquivos e Colaboracao



1.8.1 Permitir a criacdo, a partir da suite de escritorio propria disponivel na solugdo, de pelo menos os seguintes tipos de
arquivos: documentos, planilhas e apresentagoes.

1.8.2 Permitir a edi¢do online de arquivos nos padroes Microsoft Office e BrOffice/LibreOffice/OpenOffice.

1.8.3 Permitir a exportacao de arquivos pelo menos para os seguintes formatos: docx, rtf, txt, pdf, odt, xlsx, ods, pptx e
odp.

1.8.4 Permitir a edi¢do offline de arquivos quando nao houver conexdo ao servigo, sincronizando automaticamente
quando a conexao for restabelecida.

1.8.5 Permitir que o usuario armazene e compartilhe seus arquivos e controle as permissoes de acesso as suas pastas e
a0s seus arquivos.

1.8.6 Possibilitar o compartilhamento de arquivos para edi¢do ou somente leitura.

1.8.7 Disponibilizar mecanismos de revisao que permitam registrar as atividades de inclusdo ou alteragdo de arquivos
por outros usuarios.

1.8.8 Permitir controle de versao dos arquivos armazenados, possibilitando a recuperacao de versdes anteriores ou
arquivos apagados.

1.8.9 Possibilitar a edi¢do simultanea de arquivos (colaboragdo) através do browser, em tempo real, permitindo que os
usudrios vejam as alteracdes uns dos outros, a criacao de discussoes sobre o documento e o envio de notificagdes via e-
mail, sem necessidade de instalar qualquer cliente no dispositivo dos usuarios.

1.8.10 Permitir a concessao de acesso por grupo.
1.8.11 Permitir a publicagdo de arquivos na internet, para leitura, com verificacdo de controle de acesso.

1.8.12 Permitir ao proprietario do arquivo ou pasta excluir elementos, mesmo quando compartilhados com outros
usuarios.

1.8.13 Permitir que o usuario verifique quais pastas e arquivos foram compartilhados.
1.8.14 Permitir que os arquivos sejam editados, compartilhados e gerenciados em dispositivos moveis.
1.8.15 Permitir ao usudrio realizar pesquisa de arquivos utilizando sequéncia de caracteres como filtro.

1.8.16 Permitir que o administrador possa conceder acesso ou transferir a propriedade de um arquivo ou pasta com
acesso restrito para outro usuario.

1.8.17 Permitir reter, arquivar, pesquisar ¢ exportar arquivos armazenados de todas as contas licenciadas, de acordo com
as necessidades de auditoria do TRE-RJ.

1.8.18 Permitir a definicdo de politicas de retengdo de arquivos, para todos os usudrios ou para usudrios especificos,
pelo periodo de vigéncia do contrato, incluidas todas as renovagdes permitidas por lei, possibilitando acesso dos

administradores a todos os arquivos, inclusive os que tiverem sido excluidos pelos usuarios.

1.8.19 Permitir que usuarios autorizados pelos administradores efetuem pesquisa no arquivamento da area de
armazenamento.

1.8.20 Possibilitar a exportacdo do contetido arquivado para formatos padrao de mercado.

1.8.21 Registrar as pesquisas realizadas no conteudo arquivado em logs de auditoria especificos, registrando no minimo
as seguintes informacgoes: login do usudrio que realizou a pesquisa, data, hora e termo pesquisado.

1.8.22 Permitir a exportagdo de logs de auditoria no formato CSV.

1.8.23 O acesso a area de auditoria e retengdo deve ser restrito aos usudrios com perfil de acesso administrador e
auditor.

1.8.24 Os logs de auditoria de pesquisa do contetdo arquivado ndo poderao ser modificados ou excluidos da solugao.

1.8.25 Garantir a autenticidade do conteudo arquivado, nao permitindo alteragdes por qualquer usuario ou processo.



1.8.26 O espago de armazenamento utilizado para retengdo dos arquivos nao deve consumir a capacidade de
armazenamento das contas dos usuarios.

1.9 - Area de Armazenamento Corporativo (Drives Compartilhados)

1.9.1 Permitir a criagdo de areas de armazenamento corporativo de modo que os arquivos nelas armazenados ndo serao
atrelados a quota do usudrio.

1.9.2 Nao devera existir limitacdo de quantidade méaxima de areas de armazenamento corporativo criadas na solugao.
1.9.3 Permitir pelo menos os seguintes perfis:
1.9.3.1 gestor do recurso — permissao total nos arquivos e para administrar o acesso dos demais usudrios;
1.9.3.2 gestor de contetido — permissao total nos arquivos;

1.9.3.3 editor — permissdo para criar novos arquivos, ler e editar os arquivos existentes, porém nao sera
permitido excluir qualquer conteudo;

1.9.3.4 leitor — permissdo de apenas leitura nos arquivos.

1.9.4 Os eventos de criagdo, alteracdo e exclusdo de qualquer arquivo deverdo ser registrados em logs aos quais
somente os administradores da solugdo ou usuarios autorizados terdo acesso.

1.9.5 Tais logs deverdo registrar no minimo:
1.9.5.1 evento — criagdo, alteracdo ou exclusdo de arquivo ou pasta;

1.9.5.2 identificacdo do arquivo ou pasta — nome e extensdo do arquivo e, se existir, identificagdo unica do
arquivo;

1.9.5.3 usuario — identifica¢do unica do usuario autor do evento;
1.9.5.4 data e hora do evento.

1.9.6 Permitir reter, arquivar, pesquisar e exportar arquivos armazenados de todas as contas licenciadas, de acordo com
as necessidades de auditoria do TRE-RJ.

1.9.7 Permitir a defini¢do de politicas de retencao de arquivos, pelo periodo de vigéncia do contrato, incluidas todas as
renovagoes permitidas por lei, possibilitando acesso dos administradores a todos os arquivos, inclusive os que tiverem
sido excluidos pelos usudrios.

1.9.8 Permitir que usudrios autorizados pelos administradores efetuem pesquisa no arquivamento da area de
armazenamento.

1.9.9 Possibilitar a exportagdo do conteudo arquivado para formatos padrdes de mercado.

1.9.10 Registrar as pesquisas realizadas no contetido arquivado em logs de auditoria especificos, registrando no
minimo as seguintes informacgdes: login do usuario que realizou a pesquisa, data, hora e termo pesquisado.

1.9.11 Permitir a exportacdo de logs de auditoria no formato CSV.

1.9.12 O acesso a area de auditoria e retengdo deve ser restrito aos usuarios com perfil de acesso administrador e
auditor.

1.9.13 Os logs de auditoria de pesquisa do conteudo arquivado ndo poderdo ser modificados ou excluidos da solugao.
1.9.14 Garantir a autenticidade do contetido arquivado, ndo permitindo alteragdes por qualquer usuario ou processo.

1.9.15 O espago de armazenamento utilizado para reten¢ao dos arquivos ndo deve consumir a capacidade de
armazenamento das contas dos usuarios.



1.10 - Formularios de Pesquisa

1.10.1

Permitir a criacdo de formularios de pesquisa ou avaliagdo personalizados, com opg¢ao de edi¢do simultinea por

até 5 (cinco) usuarios, através do browser, sem necessidade de instalar qualquer cliente no computador dos usuarios.

1.10.2

1.10.3

1.10.4

1.10.5

1.10.6

1.10.7

1.10.8

1.10.9

1.10.10

1.10.11

1.10.12

1.10.13

1.10.14

1.10.15

1.10.16

1.10.17

1.10.18

1.10.19

1.10.20

Permitir copiar e excluir formularios eletronicos.
Permitir a inser¢ao de titulo e descricao.
Permitir a criacdo de campos de preenchimento nos formularios com, no minimo, os seguintes tipos de inser¢ao:
1.10.4.1 texto curto;
1.10.4.2 texto longo ou paragrafo;
1.10.4.3 maultipla escolha;
1.10.4.4 caixas de selegao;
1.10.4.5 lista suspensa;
1.10.4.6 escala linear;
1.10.4.7 grade;
1.10.4.8 data;
1.10.4.9 hora.
Criar mais de uma se¢ao para o formulario.
Inserir imagem no formulério.
Permitir a pré-visualiza¢do do formulario.
Tornar uma pergunta obrigatoria.
Limitar o preenchimento do formulério apenas uma vez (uma resposta) por e-mail/login.
Permitir salvar parcialmente para envio posterior.
Permitir compartilhar o formulario por meio de e-mail ou link.
Enviar e-mail automaticamente para quem preencheu o formulario (notificar respondente).
Possibilitar que o respondente tenha acesso a uma copia de suas respostas caso deseje.
Enviar e-mail para o demandante sempre que alguém preencher um formulério (notificar demandante).
Permitir a edi¢do do texto de confirmagdo de envio de resposta.
Permitir a edi¢do dos textos padrdo de encerramento do formulario.
Imprimir o formulario e as respostas.
As informagdes coletadas deverdo ser inseridas em planilhas eletronicas da propria solugdo automaticamente.
Exibir graficos, estatisticas e informagdes sumarizadas das respostas enviadas através do formulario.

Possuir opcao de restringir o acesso aos formularios publicados, ou liberar o acesso sem necessidade de

autenticacao do usudrio (login), tornando seu acesso publico;

1.10.20.1 quando o acesso aos formularios publicados for restrito aos usuarios do TRE-RJ, devera ser possivel a

coleta automatica do usuario autenticado.



1.11 - Nivel Minimo de Servico

1.11.11 Os servigos deverao ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, sem interrupg¢ao fora do horério comercial ou em finais de semana e feriados.

1.11.12 A disponibilidade minima mensal da solucdo devera ser de 99,7% (noventa e nove virgula sete por cento), de
modo que o somatorio mensal das indisponibilidades dos componentes da solugdo devera ser de, no maximo, 2 horas.

1.11.13 O periodo de indisponibilidade da solucdo sera calculado mensalmente pela soma dos periodos de
indisponibilidade de todos os servigos que compdem a solugao.

1.11.14 Para computo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre a
queda e o restabelecimento de um servico, ndo sendo consideradas as interrupgdes cujas causas sejam de
responsabilidade do TRE-RJ.

1.11.15 As interrupgdes previamente programadas pela contratada serdo consideradas para o computo do periodo de
indisponibilidade da solucdo e deverdo ser comunicadas com antecedéncia minima de 3 (trés) dias uteis.

1.11.16 Devera ser disponibilizado meio de monitoragcdo em tempo real dos servigos contratados, de forma que o TRE-
RJ possa acompanhar a disponibilidade dos servigos e gerar relatério mensal de disponibilidade dos mesmos.

1.12 - Suporte Técnico

1.12.1 O servigo de suporte técnico destina-se a resolug¢do de incidentes e problemas, ao esclarecimento de duvidas
(relativas a configuragdo, administragdo, seguranca e utilizagao da solu¢do) e a manutengao e atualizacdo de softwares e
hardwares que compdem a solucao ofertada.

1.12.2 Devera ser prestado pelo fabricante e/ou pela contratada durante todo o periodo de vigéncia do contrato.

1.12.3 A equipe técnica do TRE-RIJ solicitard o servigo de suporte por meio da abertura de chamado, através de
ferramenta disponibilizada pela contratada para esse fim, via chamada telefonica (local ou gratuita) ou através de e-mail.

1.12.4 Os chamados deverao ser recebidos em periodo integral — 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano.

1.12.5 Todo o servigo de suporte devera ser prestado em lingua portuguesa.

1.12.6 Os atendimentos poderao ser realizados remotamente, através da internet, de telefone ou de e-mail.

1.12.7 Durante toda a vigéncia do contrato, ndo havera limite de quantidade de chamados a serem abertos pelo TRE-RJ.
1.12.8 Cada chamado devera receber uma identificacdo Unica, a fim de permitir o seu acompanhamento.

1.12.9 Quando da abertura de um chamado, em comum acordo pelas partes, o mesmo devera ser classificado dentro de
uma das seguintes prioridades:

1.12.9.1 Baixa

1.12.9.1.1 caracteristicas: ocorréncias que nao interfiram na disponibilidade ou performance dos
Servigos;

1.12.9.1.2 prazo para atendimento = 1 (um) dia 1til;

1.12.9.2 Normal
1.12.9.2.1 caracteristicas: ocorréncias que prejudiquem os servi¢os sem interrompé-los;
1.12.9.2.2 prazo para atendimento = 4 (quatro) horas corridas;

1.12.9.3 Alta



1.12.9.3.1 caracteristicas: qualquer ocorréncia que caracterize a indisponibilidade dos servigos;
1.12.9.3.2 prazo para atendimento = 2 (duas) horas corridas.

1.12.10 Um chamado técnico s6 podera ser fechado mediante consulta prévia ao TRE-RJ quanto a efetiva solu¢ao do
problema.

1.12.11 Ao final de cada atendimento, deverao ser disponibilizadas as seguintes informagdes: identificagdo do chamado,
categoria de prioridade, nome do usudrio solicitante (que realizou a abertura do chamado), descri¢ao do problema e da
solucdo, historico de agoes e atividades realizadas, data e hora de abertura e de fechamento do chamado, data ¢ hora de
inicio e de término da execucao dos servicos, identificagao dos técnicos responsaveis pelos procedimentos.

1.12.12 Dever4 ser disponibilizado meio para acompanhamento de todos os chamados abertos pelo TRE-RJ, de modo
que seja possivel gerenciar o histérico de chamados realizados, emitir relatorios mensais referentes as solicitagdes de

servigos, contemplando chamados abertos e fechados, e medir a qualidade dos servigos executados.

1.12.13 Todos os custos diretos e indiretos (trabalhistas, deslocamentos, hospedagem, hora técnica, alimentacao, entre
outros) que fazem parte do escopo do atendimento de suporte técnico serdo de responsabilidade da contratada.

1.13 - Temporais

1.13.1 Reunido inicial para apresentacao das equipes da contratada e do TRE-RJ = até 5 (cinco) dias tuteis apds a
assinatura do contrato.

1.13.2 Apresentacao do Plano de Implantacdo da Solucdo = até 10 (dez) dias uteis ap6s a data de realizagdo da reunido
inicial.

1.13.3 Apresentagao do Plano de Continuidade de Negodcios = até 10 (dez) dias tuteis apds a data de realizacdo da reunido
inicial.

1.13.4 Aprovagdo do Plano de Implantagdo da Solugdo = até 5 (cinco) dias uteis apds a formalizagdo da entrega
do respectivo plano.

1.13.5 Aprovagao do Plano de Continuidade de Negdcios = até 5 (cinco) dias tteis apos a formalizagao da entrega
do respectivo plano.

1.13.6 Conclusdo do servico de implantagdo da solugdo no ambiente do TRE-RJ = até 60 (sessenta) dias apos aprovacao
do Plano de Implantacao da Solugao.

1.13.7 Conclusao de todos os treinamentos = até 60 (sessenta) dias apds a aprovagao do Plano de Implantagdo da
Solugao.

1.14 - Seguranca da Informacao

1.14.1 A solugao devera prover a disponibilidade, a integridade, a confidencialidade, a autenticidade e a seguranca de
todas as informagdes do TRE-RJ armazenadas no ambiente em nuvem.

1.14.2 Disponibilizar recursos de segundo fator de autentica¢do para os usuarios, com verificacdo pelo menos por:
1.14.2.1 aplicativo para dispositivos moveis Android e i10S;

1.14.2.2 SMS para nimero de telefone movel previamente cadastrado pelo usuario, sem qualquer custo
adicional para o TRE-RJ.

1.14.3 Mascarar senhas e outros campos de entrada sensiveis.

1.14.4 Permitir a definicdo de requisitos minimos de senha para acesso dos usuarios a solugdo e para dispositivos
moveis.

1.14.5 Permitir configurar politicas de seguranca em dispositivos moveis pessoais usados no trabalho (i0S e Android).



1.14.6 Todo o trafego de informacao para a prestacdo do servigo, deve ser criptografado, utilizando HTTPS/TLS/SSL
para todos os protocolos.

1.14.7 Todas as transmissoes de texto, mensagens, video e dudio devem ser criptografadas.

1.14.8 A contratada se obriga a conhecer e observar a Politica de Seguranca da Informacgao disponivel no site do TRE-
RJ.

1.14.9 A contratada concorda que as informagdes a que terd acesso serdo utilizadas somente nos processos envolvidos
para execugdo do objeto contratado.

1.14.10 A contratada determinara a todos os seus representantes - assim considerados diretores, administradores, socios,
empregados, prepostos, agentes, colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e
assessores) - que estejam direta ou indiretamente envolvidos com a presta¢ao dos servigos contratados, que adotem todas
as precaugdes e medidas para que as obrigacdes oriundas do presente instrumento sejam efetivamente observadas.

1.14.11 Caso a contratada seja obrigada, em decorréncia de intimagao de autoridade judicidria ou fiscal, a revelar
quaisquer informagdes, notificard o TRE-RJ imediatamente, por escrito, acerca da referida intimacdo, de forma a permitir
que o TRE-RJ possa optar entre interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por
escrito, com a referida revelagao.

1.14.12 A contratada se obriga a informar imediatamente ao TRE-RJ qualquer violagdo das regras de sigilo ora
estabelecidas, que tenha ocorrido por sua a¢do ou omissdao, bem como de seus empregados, prepostos e prestadores de
servi¢o, independentemente da existéncia de dolo.

1.14.13 O descumprimento de quaisquer dos itens acima acarretara a responsabilidade administrativa, civil e criminal
dos que, comprovadamente, estiverem envolvidos no descumprimento ou violagao.

1.15 - Sociais e Culturais

1.15.1 Todas as ferramentas que compdem a solucdo, incluindo o ambiente de administracdo e auditoria, deverao estar
traduzidas para o idioma Portugués do Brasil (Pt-BR).

1.15.2 Os atendimentos de suporte técnico deverdo ser efetuados exclusivamente no idioma portugues.

1.15.3 A solugdo devera seguir as diretrizes de acessibilidade existentes no W3C e WCAG para ser utilizada por pessoas
com deficiéncia.

1.15.4 A solugao deve ser plenamente acessivel através de softwares leitores de tela como:
1.15.4.1 Jaws e NVDA, para Windows;
1.15.4.2 VoiceOver, para iPhone e Macbook e

1.15.4.3 TalkBack, para sistema Android.

1.16 - Capacitacao

1.16.1 Deverao ser realizados 4 (quatro) treinamentos para os usudrios do TRE-RJ com os seguintes perfis:
1.16.1.1 tipo 1 - configuracdo, administracdo e segurancga (até 10 participantes);
1.16.1.2 tipo 2 - auditoria (até 10 participantes).

1.16.1.3 tipo 3 - operacdo basica/intermediaria/avangada e principais solicitacdes de suporte (até 10
participantes);

1.16.1.4 tipo 4 - operacao da solucao para usuarios portadores de deficiéncia visual e para usuarios com baixa
visao (até 10 participantes).



1.16.2 Os treinamentos poderao ser realizados presencialmente, nas dependéncias do TRE-RJ, ou de forma remota, a
critério da administracao.

1.16.3 O conteudo de todos os treinamentos devera ser previamente aprovado pela equipe técnica do TRE-RJ.
1.16.4 Os horarios/datas dos treinamentos deverao ser acordados entre a equipe técnica do TRE-RJ e a contratada.

1.16.5 Ao final dos treinamentos relacionados nos subitens 1.16.1.1, 1.16.1.2 ¢ 1.16.1.3, a contratada devera
disponibilizar, para todos os participantes, certificados de conclusdo contendo: nome da institui¢ao que aplicou os
treinamentos, nome do curso, nome do participante treinado, data de inicio, data de término, carga horaria, conteudo
programatico e cargo do signatario.

1.16.6 Devera ser fornecido material impresso ou em meio digital (documentos, tutoriais, material audiovisual etc.), em
portugués do Brasil, para capacitagdo dos usudrios finais da solugao.

1.16.6.1 Devera ser disponibilizado treinamento para ser assistido offline e via web por qualquer usuario,
durante toda a vigéncia do contrato.

1.16.7 Todas as a¢des de capacitacdo dos usudrios do TRE-RJ (item 1.16.1 e subitens) deverdo ser concluidas em até 30
(trinta) dias apds a aprovagao do Plano de Implantagdo da Solugdo.

1.17 - Legais

1.17.1 Os data centers onde os servigos ficardo hospedados deverdo possuir, no minimo, a certificagdo TIA 942 TIER III
ou equivalente.

1.17.2 O fornecedor da solucdo devera possuir as seguintes certificagdes:
1.17.2.1 ISO/IEC 27001:2013 — requisitos para estabelecer, implementar, manter € melhorar continuamente um
sistema de gestdo da seguranca da informagao, incluindo requisitos para avaliagdo e tratamento

de riscos de seguranca da informacao;

1.17.2.2 ISO/IEC 27017:2016 — diretrizes para os controles de seguranga da informagao aplicaveis a prestagio e
utilizagao de servigos em nuvem;

1.17.2.3 ISO/IEC 27018:2018 — controles e diretrizes comumente aceitos para implementacdo de medidas para
proteger as Informacdes de Identificagdao Pessoal;

1.17.2.4 SSAE 16/ISAE 3402 Type II SOC 2 ou SSAE 16/ISAE 3402 Type II SOC 3 — controles sobre
seguranca, disponibilidade e confidencialidade.

1.17.3 O fornecedor da solucdo, assim como a empresa contratada, deverdo emitir declaragdo atestando sua
conformidade com a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais.

1.17.4 Tais conformidades deverdo ser comprovadas e mantidas durante toda a vigéncia do contrato.

1.18 - Garantia e Manutencao

1.18.1 Todos os componentes da solugdo deverdo ser mantidos atualizados durante toda a vigéncia do contrato.

1.19 - Implantacio

1.19.1 O gestor do contrato devera convocar uma reunido inicial, para apresentagao das equipes do TRE-RJ e da
contratada, assim como para alinhamento de expectativas e esclarecimento de duvidas, a ser realizada em até 5 (cinco)
dias uteis ap6s a assinatura do contrato.

1.19.2 O servigo de implantacao da solucao abrange todos as atividades necessarias a disponibilizagdao da solugdo para
uso pelos usudrios do TRE-RJ em regime de produg¢do, incluindo as atividades listadas a seguir, mas ndo se limitando a



elas:
1.19.2.1 liberagdo das licengas contratadas;

1.19.2.2 avaliagdo do ambiente do TRE-RJ - deverdo ser levantados e avaliados todos os requisitos necessarios a
perfeita implantagao da solugao;

1.19.2.3 elabora¢do de documento contendo todos os pré-requisitos necessarios a habilitagdo e configuracao da
solugdo, assim como os eventuais ajustes a serem realizados pelo TRE-RJ;

1.19.2.4 diagramas da arquitetura dos ambientes a serem instalado/configurados;

1.19.2.5 elaboracao de plano para realizagao do servigo de integracao do ambiente operacional do TRE-RJ ao
servigo contratado e a realizag¢do do servigo de integracdo em si;

1.19.2.6 elaboragao de plano para migragcdo das informag¢des do TRE-RJ para a nuvem e criagao dos dominios,
incluindo cronograma e estratégias para sua aprovacao, ¢ a realiza¢ao do servigo de migracao em si;

1.19.2.7 configuracao da infraestrutura relacionada a conectividade e seguranca (portas de firewall, proxy,
configuragdes de rede etc.);

1.19.2.8 realizagdo de teste de funcionalidade dos servicos contratados;
1.19.2.9 validacao de todos os servigos online devidamente habilitados, configurados e funcionais;

1.19.2.10 elaboragao de planos para conscientizacdo dos usudrios finais e para capacitacdo das equipes técnicas
(administragdo, suporte, seguranga e auditoria).

1.19.3 Servigo de integracao
1.19.3.1 Abrange o estudo, o planejamento ¢ a execugdo da integragdo em si.

1.19.3.2 Devera ser feita a integracdo de usuarios e senhas a partir do servico de diretério do TRE-RJ para o

servigo na nuvem, devendo ser compativel com as tecnologias baseadas em LDAP, como Microsoft Active Directory e
OpenLDAP.

1.19.3.3 Integrar o ambiente operacional do TRE-RJ ao servig¢o contratado, de modo que o acesso aos
servigos ocorra de forma transparente para os usuarios autenticados na rede do TRE-RJ.

1.19.3.4 Deverao ser fornecidos todos os equipamentos e aplicativos eventualmente necessarios para
sincronizar os objetos e seus atributos da base de dados de usudrios (Active Directory ou OpenLDAP) para as contas
armazenadas na nuvem.

1.19.4 Servig¢o de migracao de dados e configuragao dos dominios
1.19.4.1 Abrange o estudo, o planejamento e a execu¢do da migracao em si.

1.19.4.2 Deverao ser migradas para a nova plataforma as contas de usuarios, as mensagens, as pastas
particulares, o catalogo geral de usudrios, as listas de distribuicdo e os contatos de todos os usuarios cadastrados
no software Zimbra do tribunal, desde que armazenados no servidor de correio eletronico e gerenciados de modo
centralizado pela equipe técnica do TRE-RIJ.

1.19.4.3 A solugdo atual de correio eletronico do TRE-RJ possui aproximadamente 1.900 contas cadastradas,
perfazendo um volume total de 700 GB (setecentos gigabytes) de dados.

1.19.4.4 Visando minimizar a indisponibilidade dos dados para os usuarios, o TRE-RJ podera solicitar que a
migracdo seja realizada fora do horario de expediente, inclusive a noite, e/ou em finais de semana.

1.19.5 No prazo de 10 (dez) dias tteis, contados da data de realizacdo da reunido inicial, a contratada devera apresentar o
Plano de Implantacao da Solucdo, contendo cronograma de todas as atividades que serdo realizadas, a equipe técnica do
TRE-RJ.

1.19.6 A aprovagdo do Plano de Implantag@o da Solucdo, ou a solicitacdo de ajustes e correcdes, devera ser realizada em
até 5 (cinco) dias tteis, contados da data de apresentag¢ao do plano.



1.19.7 As atividades relacionadas a implantacao da solucdo poderdo ser realizadas presencialmente nas dependéncias do
TRE-RJ, com acompanhamento e supervisdo da equipe técnica do tribunal, ou remotamente, desde que acordado entre as
partes e cumpridos os requisitos de seguran¢a definidos pela equipe do TRE-RJ.

1.20 - Sustentabilidade Ambiental

Nao se aplica a contratacao pretendida.

1.21 - Experiéncia Profissional da Equipe de Implantacio e Manutencio

Nao se aplica a contratag¢do pretendida.

1.22 - Formacio da Equipe de Implantacio e Manutencio

Nao se aplica a contratagao pretendida.

1.23 - Metodologia de Trabalho
Nao se aplica a contratacao pretendida.
2 - AS DIFERENTES SOLUCOES IDENTIFICADAS PARA ATENDIMENTO DA DEMANDA:
Ha, basicamente, duas formas de atender a demanda de solucgdo integrada de colaboracdo e comunicacgdo corporativa:
2.1 Solucio 1 - on premises (nas instalacoes)
2.1.1 Todos os recursos necessarios a implantagdo da solugdo sdo adquiridos e instalados pelas equipes técnicas do orgao,
que detém também a responsabilidade por sua administragdo, integragdo, atualizacao, disponibilidade, seguranca e
operagao;
2.1.2 Vantagens

2.1.2.1 Dados e informagdes sob responsabilidade da equipe do proprio 6rgao.
2.1.3 Desvantagens

2.1.3.1 Alto custo para implantagdo, manutengdo e seguranca - o 0rgao ¢ responsavel pela aquisi¢do, integracao,
manuteng¢do e atualizacio de todos os recursos associados a implantag¢ao da solug¢do (hardware, sistemas operacionais,

softwares diversos); além de todo o custo envolvido para garantia da disponibilidade e seguranca da solugao.

2.1.3.2 Necessidade de investimento em equipe propria de TI - o 6rgdo precisa dispor de equipe interna de TI
adequada, em quantidade e capacitagdo, para prover a solugdo e garantir a sua seguranga.

2.1.3.3 Menor agilidade na entrega dos servigos e em sua atualizacdo tecnologica, impactando diretamente na
capacidade de atender a aumentos de demanda.

2.1.3.4 Risco maior relacionado a seguranca da informacao - todo o sistema de seguranca fica a cargo do proprio
orgao.

2.2 Solucio 2 - computacio em nuvem (Software como Servico - SaaS)

2.2.1 Modelo no qual um provedor fornece servicos de software para multiplos clientes; as aplica¢des sdao
disponibilizadas pelo provedor, por meio de infraestrutura propria, sendo acessadas pelos dispositivos do 6rgao através
da internet; todos os recursos associados a implantagdo da solugdo sdo de responsabilidade do fornecedor; a cobranga
pelos servigos ¢ feita baseada nos tipos e quantidades de servigos utilizados (semelhante ao consumo de servigos de dgua
ou energia elétrica); o 6rgdo ndo gerencia nem controla a infraestrutura da nuvem associada ao servigo (incluindo rede,



servidores, sistemas operacionais, armazenamento etc.), ficando responsavel somente por prover o meio de comunicacao
dos seus usuarios com a internet.

2.2.2 Vantagens

2.2.2.1 Redugao de custos de infraestrutura e servigos de T1 - todos os recursos associados a implantagdo da
solu¢do, como equipamentos servidores, de rede e de armazenamento, sistemas operacionais, softwares diversos,
integracao entre os diversos componentes da solu¢do, seguran¢a, manutencao etc., sdo de responsabilidade do
fornecedor.

2.2.2.2 Permite o trabalho colaborativo entre os membros das equipes - 0 armazenamento na nuvem permite que os
arquivos dos clientes estejam disponiveis em qualquer lugar (por meio de acesso remoto via internet), facilitando o
compartilhamento de informacdes e o trabalho em equipe.

2.2.2.3 Maior agilidade na entrega de servigos e em sua atualizagdo tecnoldgica - os processos formais de
contratagdo publica podem dificultar a manutencao de uma infraestrutura de TI propria atualizada e que responda
rapidamente as demandas de seus usuarios.

2.2.2.4 Melhor capacidade de resposta - a computacdo em nuvem fornece servicos flexiveis e escalaveis, com
capacidade para responder rapidamente a periodos de aumento de demanda.

2.2.2.5 Melhora na experiéncia e produtividade do usudrio final — devido a um ambiente altamente resiliente, com
diversidade de recursos e com reduzido risco de inatividade.

2.2.2.6 Otimizagdo da produtividade da equipe de T — a equipe podera se concentrar nas operagdes realmente
criticas para o 0rgao.

2.2.2.7 Redugao de varios riscos de seguranga — medidas de seguranca sdo mais baratas quando implementadas em
larga escala; sendo a seguranca um dos elementos diferenciadores de mercado, os principais fornecedores de computagao
em nuvem competem com propostas abrangentes e robustas de seguranca, fornecendo um ambiente altamente resiliente e
de baixo potencial de falha e indisponibilidade.

2.2.3 Desvantagens

2.2.3.1 Necessidade de treinamento e adaptagdo dos colaboradores - como a maioria dos colaboradores estardo
envolvidos no processo, sera necessario um certo tempo para treinamento e adaptagao no uso dos servigos.

2.2.3.2 Necessidade de um servigo de conexao a internet confidvel - a computacdo em nuvem ¢ altamente
dependente da conexao a internet, dai a necessidade de um servico de conexao a internet confiavel e adequado as
necessidades do orgao.

2.2.3.3 Seguranca de dados e informagdes sob responsabilidade do fornecedor - falhas na seguranca nao sao
comuns, em especial se as informagdes estiverem armazenadas em grandes provedores, que investem muito em
seguranca; mas muitos gestores nao se sentem inteiramente confiantes em deixar a seguranca dos dados da empresa nas
maos de terceiros.

3 - ANALISE E COMPARACAO DOS CUSTOS TOTAIS DAS SOLUCOES IDENTIFICADAS:
3.1 - Solugao 1 - on premises

Nao foram levantados os custos de uma solucao on premises porque o TRE-RJ ndo dispde de recursos humanos com a
capacitagdo necessaria para implantar, integrar, manter e prover a seguran¢a de uma solucdo complexa como a que se
pretende contratar.

Deve-se ressaltar que a solugdo é composta por diversos servigos: correio eletronico, videoconferéncia, comunicagao
instantanea, agenda/calendario, editor de textos, planilhas e apresentagdes, espago para armazenamento de arquivos etc.

Destaque-se, ainda, o papel fundamental da seguranca da informacao no contexto de uma solucao disponibilizada por
meio da internet, matéria complexa que requer ndo somente investimento em equipamentos € sistemas, mas também
conhecimento e experiéncia dos profissionais envolvidos com o tema. A necessidade do trabalho remoto em fungao da
pandemia de Covid-19 tem mostrado ao TRE-RJ o papel fundamental da seguranga da informag¢ao. Com muita
frequéncia a Assessoria de Seguranca da Informagao, juntamente com a Equipe de Tratamento de Incidentes de Rede e
Seguranca (ETIR), precisam tratar problemas dessa natureza, que colocam em risco toda a rede do tribunal.



3.2 - Solu¢do 2 - computacio em nuvem (SaaS)

3.2.1 Metodologia: para todas as estimativas abaixo, foi utilizada a média dos valores de contratagdes efetuadas por
outros 6rgdos da administracao publica federal, descartando-se os valores ficticios.

3.2.2 Solugdo integrada de colaboragdo e comunicagao corporativa baseada em computacao em nuvem, incluindo suporte
técnico

3.2.2.1 contratagoes utilizadas como referéncia:

3.2.2.1.1 Pregéo Eletronico RFB/SUCOR/COPOL n° 3/2020 (item 5): valor unitario = R$ 15.696.287,31
(valor total do item) / 14.767 licengas / 12 meses = R$ 88,5775

3.2.2.1.2 Pregdo Eletronico TRE-TO n° 23/2019 - SRP (item 1), que gerou o contrato n® 28/2019, com
posterior termo aditivo assinado em 24/11/2020: valor unitario = R$ 43,35

3.2.2.2 valor unitario estimado = (RS 88,5775 + R$ 43,35)/2 = R$ 65,96375
3.2.2.3 custo anual estimado = R$ 65,96357 x 3.000 licencas x 12 meses = 2.374.688,52
3.2.2.4 custo total estimado = R$ 2.374.688,52 x 3 anos = R$ 7.124.065,56
3.2.3 Servigo de implantacdo da solu¢do no ambiente operacional do TRE-RJ
3.2.3.1 contratagoes utilizadas como referéncia:

3.2.3.1.1 Pregéo Eletronico RFB/SUCOR/COPOL n° 3/2020 (item 10): valor unitario = R$ 296.052,90
(valor total do item) / 24.123 licengas = R$ 12,27

3.2.3.1.2 Pregdo Eletronico TRT 3* REGIAO n° 7/2020 (itens 2 e 3): valor unitario = R$ 97.000,00 (valor
total referente a soma dos dois itens) / 5.000 licengas = R$ 19,40

3.2.3.1.3 Pregdo Eletronico TRE-ES n° 48/2020 (item 4): valor unitario = R$ 62.920,00 (valor total do item)
/ 532 licengas = R$ 118,27

3.2.3.1.4 Pregao Eletronico TRE-RN n° 46/2020 (itens 2 e 3): valor unitario = R$ 19.000,00 (valor total
referente a soma dos dois itens) / 1.000 licengas = R$ 19,00

3.2.3.2 valor unitario estimado = (R$ 12,27 + R$ 19,40 + R$ 118,27 + R$ 19,00) / 4 = RS 42,235
3.2.3.3.3 custo total estimado = R$ 42,235 x 3.000 licen¢as = 126.705,00
3.2.4 Servigos de capacitagdo
3.2.4.1 capacitacao Tipo 1 - configura¢do, administracao e seguranga
3.2.4.1.1 contratagdes utilizadas como referéncia:

3.2.4.1.1.1 Pregdo Eletronico RFB/SUCOR/COPOL n° 3/2020 (item 11): valor unitario = R$
18.060,30

3.2.4.1.1.2 Pregdo Eletronico TRT 3* REGIAO n° 7/2020 (item 4): valor unitario = R$ 37.000,00
3.2.4.1.1.3 Pregao Eletronico TRE-ES n° 48/2020 (item 3): valor unitario = R$ 9.000,00
3.2.4.1.2 valor estimado = (R$ 18.060,30 + R$ 37.000,00 + RS 9.000,00) / 3 =R$ 21.353,43
3.2.4.2 capacitagdo Tipo 2 - auditoria
3.2.4.2.1 contratacdes utilizadas como referéncia:

3.2.4.2.1.1 Pregao Eletronico RFB/SUCOR/COPOL n° 3/2020 (item 11): valor unitario = R$
18.060,30

3.2.4.2.1.2 Pregio Eletronico TRT 3* REGIAO n° 7/2020 (item 4): valor unitario = R$ 37.000,00



3.2.4.2.1.3 Pregdo Eletronico TRE-ES n° 48/2020 (item 3): valor unitario = R$ 9.000,00
3.2.4.2.2 valor estimado = (R$ 18.060,30 + R$ 37.000,00 + R$ 9.000,00) / 3 = R$ 21.353,43
3.2.4.3 capacitagdo Tipo 3 - operagdo basica/intermediaria/avancada e principais solicitagdes de suporte
3.2.4.3.1 contratagdes utilizadas como referéncia:

3.2.4.3.1.1 Pregéo Eletronico RFB/SUCOR/COPOL n° 3/2020 (item 11): valor unitario = R$
18.060,30

3.2.4.3.1.2 Prego Eletronico TRT 3* REGIAO n° 7/2020 (item 4): valor unitario = R$ 37.000,00
3.2.4.3.1.3 Pregao Eletronico TRE-ES n° 48/2020 (item 3): valor unitario = R$ 9.000,00
3.2.4.3.2 valor estimado = (R$ 18.060,30 + R$ 37.000,00 + RS 9.000,00) / 3 =R$ 21.353,43

3.2.4.4 capacitagdo Tipo 4 - operagdo da solugdo para usudrios portadores de deficiéncia visual e para usudrios com
baixa visao

3.2.4.4.1 contratagdes utilizadas como referéncia:
3.2.4.4.1.1 Pregdo Eletronico TRE-ES n° 48/2020 (item 2): valor unitario = R$ 6.000,00
3.2.4.4.2 valor estimado = R$ 6.000,00
4 - ESCOLHA E JUSTIFICATIVA DA ESCOLHA DA SOLUCAO:

4.1 - Diante do exposto no item "II, 2 - As diferentes solugdes identificadas para atendimento da demanda", e
considerando que o teletrabalho tem como premissa basica permitir o acesso remoto dos usuarios aos servigos e sistemas,
a equipe de planejamento da contratacdo entende que o modelo que melhor se adequa a demanda do TRE-RJ ¢ a solucao
de computagdo em nuvem.

4.2 - O modelo on premises, além de extremamente oneroso, pois requer investimentos em equipamentos (servidores de
rede, storage, apliance etc.), licengas de software (sistema operacional, virtualizacao, suite de escritorio etc.),
salvaguarda de dados e backup, solu¢do anti-spam, solugdo de seguranga, dentre outros, demandaria conhecimentos e
uma especializacdo que a equipe de TI do TRE-RJ ainda nio possui.

4.3 - Neste momento, ja ¢ possivel identificar limitagdes impostas pelo modelo atualmente adotado (on premises):

4.3.1 o servigo de correio eletronico corporativo, ferramenta essencial de comunicacio que traz agilidade e eficiéncia no
transito de documentos e informacgdes, disponibiliza aos usudrios dos cartdrios eleitorais 390 MB (trezentos e

noventa megabytes) de espaco de armazenamento e, aos usudrios da sede e anexos, 700 MB (setecentos megabytes); essa
capacidade esta muito aquém da necessidade dos usuarios e a SEPROD vem recebendo diversos chamados solicitando
aumento desse espago; contudo, a atual infraestrutura de TI ndo permite atender essa demanda, tanto pela falta de espago
de armazenamento, quanto por limitagdes impostas pela ferramenta de correio em uso, cujo backup, nas condigdes
atuais, ja consome 12 horas;

4.3.2 a solugdo de armazenamento de arquivos (pastas compartilhadas) ¢ deficiente na questao da mobilidade, pois
possibilita acesso apenas a partir dos computadores do TRE-RJ, quando o cenario desejado ¢ a disponibilidade da
informagdo também de forma remota, isto €, a partir de dispositivos (computador, tablet, smartphone) localizados fora
das instalag¢des do tribunal.

4.4 - Com a adogao de uma solugdo integrada, provida por meio de servico de computacao em nuvem, esperam-se 0s
seguintes resultados e beneficios:

4.4.1 reduzir o custo de infraestrutura e servigos de TI;
4.4.2 disponibilizar novos servigos de colaboragdo e comunicagdo (videoconferéncia, mensagens instantaneas,
calendario/agenda), contribuindo para a implantagdo do teletrabalho e para atividades de treinamento, reunides e

avaliagdes sem necessidade de deslocamento por parte dos usudrios;

4.4.3 aprimorar o servico de correio eletronico corporativo (aumento do espago de armazenamento de mensagens,
recuperagdo de caixas postais individuais, incremento da seguranga no envio/recebimento de mensagens, possibilidade



de envio de mensagem criptografada etc.);
4.4.4 expandir a capacidade de armazenamento de dados digitais para as unidades e equipes de trabalho do TRE-RJ;

4.4.5 prover um ambiente computacional mais resiliente (reduzido potencial de falha e consequente interrupgao dos
servicos, assim como reduzido tempo de recuperagao em caso de falha), melhorando a produtividade dos usuarios, €
mais seguro (dispositivos remotos mal geridos podem expor as organizacdes a riscos de ataques);

4.4.6 otimizar a produtividade da equipe de TI, permitindo que seu quadro funcional se concentre em outras operagdes
técnicas também criticas para o TRE-RJ;

4.4.7 melhorar o aproveitamento dos links de dados de banda larga implantados ao longo dos ultimos anos nos cartérios
eleitorais.

5 - ESTIMATIVA DE QUANTIDADES E MEMORIA DE CALCULO, COM JUSTIFICATIVAS QUE AS
RELACIONE A DEMANDA:

5.1 O valor mensal da solugdo baseia-se no nimero de contas de correio eletronico em uso (quantidade de contas de
correio eletronico x valor da licenga). O TRE-RJ possui hoje 2.576 contas de correio eletronico ativas, incluindo seus
membros, servidores do quadro e requisitados, colaboradores terceirizados e outras situagdes (contas relacionadas a
sistemas e servicos, contas de unidades etc.). Propde-se o acréscimo de 424 unidades a esse total para suprir
necessidades futuras (servidores requisitados, aumento do quadro de pessoal etc.). Estima-se, portanto, uma quantidade
total de 3.000 licencas de uso da solucao.

5.2 O servigo de implantagdo da solugdo no ambiente do TRE-RJ serda demandado uma unica vez.
5.3 Quanto ao servico de capacitacdo, foi necessario dividi-lo em 4 (quatro) turmas devido aos publicos especificos que
se pretende atingir: usudrios portadores de deficiéncia visual e com baixa visao; suporte ao usuario final; configuracao,

administracdo e seguranga da solucdo; auditoria. Cada um dos tipos de treinamentos serd demandado uma tnica vez ao
longo do contrato.

6 - AVALIACAO DAS NECESSIDADES DE ADEQUACAO DO AMBIENTE:

Nao foram identificadas necessidades de adequagdes no ambiente fisico e/ou de infraestrutura tecnologica do TRE-RJ,
visto que:

6.1 - a solugdo sera provida por meio de servigo de computagdo em nuvem, no qual a infraestrutura de armazenamento,
processamento e transmissao de dados ¢ fornecida e mantida pela contratada e

6.2 - todas as unidades do TRE-RJ possuem link de comunica¢do com a internet.
III - SUSTENTACAO DO CONTRATO:
1 - Necessidade de recursos materiais e humanos

1.1 - Para que a solugdo possa ser implantada no ambiente da Justica Eleitoral do Rio de Janeiro, é necessario que todas
as unidades possuam comunicac¢ao com a internet. Essa condi¢do encontra-se plenamente atendida.

1.2 - Sera necessario designar uma equipe para gestao/fiscaliza¢do da contratagao.
2 - Continuidade do fornecimento da solucao

2.1 - Em caso de interrupgao contratual ndo programada, a tinica solugdo possivel € a realizacdo de novo certame
licitatorio.

3 - Transi¢ao contratual e encerramento do contrato

3.1 - Em até 10 (dez) dias tteis apds a data de realiza¢do da reunido inicial, a empresa contratada devera apresentar um
Plano de Continuidade de Negocios, que sera executado em caso de rescisao ou término do contrato e devera ser
aprovado pela equipe técnica do TRE-RJ.

3.2 - O Plano de Continuidade de Negdcios devera abranger, no minimo, as seguintes situagoes:

3.2.1 - conclusdo de todos os chamados de suporte pendentes;



3.2.2 - a contratada devera providenciar a extragcdo e disponibiliza¢do dos dados mantidos na nuvem, sendo
responsavel por prover todas as ferramentas necessarias a execuc¢ao da operacao, a fim de que seja possivel a sua
migragdo para uma outra solu¢do provida pelo TRE-RJ ou por outro prestador de servigo que venha a ser contratado;

3.2.3 - a extragdo contemplara todos os dados mantidos na nuvem, inclusive logs e backup;

3.2.4 - a efetiva disponibilizacdo dos dados para o TRE-RJ ndo podera exceder o prazo de 10 (dez) dias uteis apos a
rescisdo ou término contratual, exceto sob manifestacdo expressa do TRE-RJ.

4 - Estratégia de independéncia do 6rgao
4.1 - Transferéncia de conhecimento

Sera efetuada por meio de capacitacdo dos usuarios, conforme item "1 - Detalhamento e Requisitos Necessarios ao
Atendimento da Demanda", subitem "1.16 - Capacitagdo", bem como por meio de chamados para esclarecimento de
duvidas.

4.2 - Direitos de propriedade intelectual e autorais

Os direitos de propriedade intelectual e os direitos autorais sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo documentagao, codigo-fonte de aplicagdes, modelos de dados e bases de
dados, pertencerao ao TRE-RJ.

IV - ESTRATEGIA PARA A CONTRATACAO
1- NATUREZA DO OBJETO

1.1 - A solugdo pretendida ¢ composta por itens de natureza pontual (servicos de implantagdo e capacitacao) e por itens
de natureza continuada (solugdo integrada de colaboragdo e comunicagao e servigo de suporte técnico).

1.2 - Todos os itens componentes da solucao sdo de natureza comum, pois seus padrdes de qualidade e desempenho
podem ser objetivamente definidos em edital por meio de especificacdes usuais de mercado.

2 - PARCELAMENTO E ADJUDICACAO DO OBJETO:
2.1 - Parcelamento do objeto

Considerando a andlise do mercado, sugere-se o agrupamento da solugdo em item Unico, uma vez que os seus diversos
componentes precisam funcionar de forma integrada para permitir que os objetivos principais da contratagcdo
(colaboracdo e comunicacdo entre os usudrios) sejam de fato atingidos. A contratacdo de um unico fornecedor,
responsavel por integrar e compatibilizar todos os componentes da solucdo, além de simplificar e otimizar os processos
de gerenciamento e de fiscalizagdo do contrato, permitira definir claramente o responsavel por eventual problema
técnico.

Acrescente-se que o agrupamento dos itens ndo comprometera a competitividade do certame, uma vez que ha no
mercado nimero suficiente de fornecedores capazes de executar o objeto em sua totalidade.

Ademais, a fim de corroborar o entendimento da equipe, através de pesquisa a editais de contratagdes similares

realizadas por outros 6rgdos da administracdo publica, verificou-se que a contrata¢do da solu¢do em item unico ¢ pratica
comum no mercado (exemplos: Pregdo Eletronico TRE-RN n°46/2020; Pregdo Eletronico RFB/SUCOR/COPOL N°
3/2020; TRE-PA Processo SEI 0003973-93.2018.6.14.8000).

2.2 - Adjudicacio do objeto

O objeto serd adjudicado globalmente a licitante vencedora.

3 - CONDICOES PARA PAGAMENTO DOS SERVICOS CONTRATADOS:

3.1 - O pagamento relativo as licencas de uso da solugdo sera realizado mensalmente, de acordo com o ntimero de
licencas em uso no més correspondente e tendo por base relatorio enviado pela empresa contratada e ratificado pela

equipe de gestdo do contrato.

3.2 - O pagamento dos servigos de implantacdo e capacitacdo serd realizado uma unica vez (para cada item), apds a
assinatura do respectivo termo de aceite de cada servigo.



4 - MODALIDADE DE LICITACAO:

4.1 - Por tratar-se de objeto de natureza comum, sugere-se a sua contratagdo na modalidade pregdo eletronico do tipo
menor preco.

4.2 - Como a contratagao da solugdo realizar-se-a em fungao do nimero de usuarios de recursos computacionais do TRE-
RJ (contas de correio eletronico ativas), que € varidvel, uma vez que abrange colaboradores temporarios

(exemplo: servidores requisitados), ndo € possivel definir previamente o quantitativo a ser demandado. Diante dessa
situacdo peculiar, recomenda-se a contratacao por meio do procedimento especial de registro de pregos.

5-ADEQUACAO ORCAMENTARIA:

5.1 - Unidade Gestora de Or¢amento: COINF

5.2 - Acdo Orgamentaria: Julgamento

5.3 - Tipo de despesa: Custeio

5.4 - Natureza da despesa: 4490.40.05 - Aquisicao de software pronto

5.5 - Despesa agregada: Aquisicao e desenvolvimento de software

6 - VIGENCIA DO CONTRATO:

6.1 - Pelos motivos expostos abaixo, a equipe de planejamento da contratagdo entende que o prazo de vigéncia do
contrato devera ser de 36 (trinta e seis) meses, contado a partir da data do Termo de Aceite do Servigo de Implantagao da
Solugao:

6.1.1 - complexidade na implantacdo do objeto - a solug@o pretendida ¢ composta por diversas ferramentas integradas
que afetardo a forma de trabalho de praticamente todos os colaboradores do TRE-RJ, demandando grande esfor¢o de
aprendizagem e adaptacao nao somente da equipe técnica de TIC, mas também de todos os usuarios;

6.1.2 - maturidade do 6rgdo - esta serd a primeira contratagdo de servigo em nuvem realizada pelo TRE-RJ e a equipe
técnica precisard de tempo para identificar os acertos e as oportunidades de melhoria para futuras contratagdes, uma vez
que se trata de servigo a ser demandado de forma continua.

6.2 - O contrato podera ser prorrogado até o prazo legal de 60 (sessenta) meses, a critério da administragao.

7 - EQUIPE DE APOIO DA CONTRATACAO:

Alberto Carmo de Araujo - Coordenadoria de Infraestrutura (COINF) - telefone: 3436-8061 ou 3436-8063 - e-mail:
alberto.araujo@tre-tj.jus.br

Fabio da Silva Montalvao Melo - Coordenadoria de Sistemas Eleitorais (COSEL) - telefone: 3436-8071 - e-
mail:fabio.montalvao@tre-tj.jus.br

Janeth Cordeiro Soares - Secao de Producdo (SEPROD) - telefone: 3436-8167 ou 3436-8215 - e-mail:
janeth.soares@tre-tj.jus.br

8 - EQUIPE DE GESTAO DA CONTRATACAO:

A ser designada pela administracdo do TRE-RJ em momento oportuno.

V - ANALISE DE RISCOS

1 - Identificacdo e analise qualitativa dos riscos, tratamento e acdes de contingéncia
1.1 - Risco: Impugnacio do edital.

1.1.1 - Probabilidade = baixa

1.1.2 - Dano: frustragdo da contrata¢ao

1.1.2.1 - Impacto = alto



1.1.3 - Agdes preventivas:

1.1.3.1 - Efetuar pesquisas com o objetivo de gerar especificagdes técnicas e exigéncias contratuais coerentes com as
praticadas no mercado.

1.1.3.1.1 Responsavel: Equipe de Planejamento da Contratagdo
1.1.4 - Agdes de contingéncia:
1.1.4.1 - Adequagdo do edital para realizagdo de novo processo licitatorio.

1.1.4.1.1 - Responsavel: Equipe de Planejamento da Contratacao.

1.2 - Risco: Faléncia, insolvéncia ou rompimento do contrato pela contratada.

1.2.1 - Probabilidade = baixa

1.2.2 - Dano: Interrup¢ao no fornecimento da solugdo pela empresa contratada.

1.2.2.1 - Impacto = muito alto

1.2.3 - Agdes preventivas:

1.2.3.1 - Inclusdo no edital de exigéncia de garantia contratual.

1.2.3.1.1 - Responsavel: Equipe de Planejamento da Contratacao.

1.2.4 - Agdes de contingéncia:

1.2.4.1 - Realizagao de novo planejamento da contratacao e selecao de fornecedor com base nos artefatos mantidos.

1.2.4.1.1 - Responsavel: Equipe de Planejamento da Contratacdo e gestores das demais unidades envolvidas no processo
de contratacao.

VI - DECLARACAO SOBRE A RESTRICAO DE ACESSO AOS ESTUDOS PRELIMINARES

Trata-se de documento preparatorio para licitagdo e deve ter acesso restrito até a publicagdo do Edital de Licitagao (Art.
7°, da Lei 12.527/2011).

Rio de Janeiro, 30 de abril de 2021.

ALBERTO CARMO DE ARAUJO
COORDENADOR(A) DE INFRAESTRUTURA

; Documento assinado eletronicamente em 30/04/2021, as 16:12, conforme art. 1°, § 2°, 1ll, "b", da Lei
11.419/2006.

FABIO DA SILVA MONTALVAO MELO
COORDENADOR(A) DE SISTEMAS ELEITORAIS

; Documento assinado eletronicamente em 30/04/2021, as 16:37, conforme art. 1°, § 2°, 1ll, "b", da Lei
11.419/2006.

JANETH CORDEIRO SOARES
TECNICO JUDICIARIO

; Documento assinado eletronicamente em 30/04/2021, as 16:43, conforme art. 1°, § 2°, 1ll, "b", da Lei
11.419/2006.

_-" ..;E!t' acao=documento_conferir&id_orgao_acesso_externo=0 1nformand0 0 codlgo verificador 1304191 ¢ o codlgo CRC
o '.EF_;' 7FB5SAAT7E. No momento s6 é possivel efetuar a verificagdo de autenticidade através da rede interna do TRE-RJ.
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