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1. APRESENTACAO

O Plano de Gestao de Riscos de Tecnologia da Informacao do Tribunal Regional Eleitoral do Rio de Janeiro tem o objetivo de incluir na
rotina das equipes técnicas de Tl boas praticas de gestao de riscos, constantes dos normativos abaixo elencados:

1. Resolucao CNJ 370/2021, que estabeleceu a Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do Poder Judiciario
(ENTIC-JUD);

2. Norma ABNT NBR ISO 31000:2018 - Diretrizes de gestao de riscos;

3. Norma ABNT NBR ISO 31010:2012 - Gestdo de riscos - Técnicas para o processo de avaliacao de riscos;

4. TCU - Referencial Basico de Gestdo de Riscos;

5. TCU - Manual de Gestao de Riscos;

6. Resolugao TRE/RJ n°® 1.101/2019 - Dispde sobre a Politica de Gerenciamento de Riscos no ambito do TRE/RJ;

7. Manual de Gerenciamento de Riscos do TRE-RJ.

Esses normativos sao referéncias importantes para o delineamento de um plano de gestao de riscos de Tl, fornecendo orientagdes sobre
0s processos, as etapas e as praticas recomendadas para a identificacdo, analise, avaliacdo e tratamento dos riscos relacionados a
Tecnologia da Informacao.

A gestdo de riscos nas organizagdes auxilia o processo de tomada de decisdes pelos gestores ao fazer uma analise preditiva dos eventos
negativos que podem ocorrer durante a execucao dos planos de trabalho. Isso ajuda a evitar possiveis consequéncias desfavoraveis, a
minimizar os impactos do que ndo pode ser evitado e a reduzir a probabilidade de insucesso dos projetos institucionais quando da
ocorréncia de eventos inesperados.



2. CONTEXTUALIZACAO

O Plano de Gestdo de Riscos de TIC do Tribunal Regional Eleitoral do Rio de Janeiro foi elaborado com vistas a atender o disposto no art.
37, da Resolucao CNJ n. 370/2021, abaixo transcrito:

Art. 37. Cada 6rgao devera elaborar Plano de Gestao de Riscos de TIC, com foco na continuidade de negocios, manutencao dos
servigos e alinhado ao plano institucional de gestao de riscos, objetivando mitigar as ameacas mapeadas para atuar de forma
preditiva e preventiva as possiveis incertezas.

Esse normativo estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judiciario (ENTIC-JUD) 2021-
2026 e define o indice de Servicos Criticos com Gestdo de Riscos como um dos indicadores do objetivo estratégico “Aprimorar
Segurancga da Informacao e a Gestao de Dados”.

Essa exigéncia tem por objetivo a possibilidade de avaliar se processos considerados criticos na organizagdo estdao mapeados e se sao
aplicados os principios e técnicas que norteiam a gestdo de riscos na execucdo das rotinas de trabalho da STI.

Também ¢é preciso destacar que o Plano de Gestdo de Riscos de TIC € um dos itens elencados e exigidos pelo questionario iGovTIC-JUD,
indice utilizado pelo Conselho Nacional de Justica (CNJ) para identificar, avaliar e acompanhar a situacao da Governanca, Gestao e
Infraestrutura de TIC nos érgaos do Poder Judiciario.



3. ALINHAMENTO ESTRATEGICO

A gestao de riscos de Tl no TRE-RJ desempenha um papel fundamental para garantir a continuidade dos processos eleitorais, a
seguranca das informacdes e a confiabilidade dos sistemas utilizados.

Como 6rgao responsavel por promover a democracia por meio das elei¢des, o Tribunal precisa adotar medidas efetivas para proteger
suas informacdes e seus sistemas de possiveis ameacas, provenientes de falhas operacionais ou outros eventos adversos.

Ao desenvolver um plano de gestdo de riscos de TI, é imprescindivel considerar as particularidades do TRE-RJ, sua estrutura
organizacional e suas necessidades especificas. Nesse contexto, o alinhamento com a alta gestdo, representada pelo CGovTIC, é de
extrema importancia.

O CGoVTIC é responsavel por definir as diretrizes estratégicas e acompanhar a implementacao das politicas de Tl no Tribunal, visando a
melhoria da governanca e o alinhamento entre a area de Tl e os objetivos institucionais.

Ao utilizar o plano de gestao de riscos de TI como uma ferramenta de alinhamento com o CGovTIC, o TRE-RJ promove a integracao das
praticas de seguranca da informacdo e governanga de Tl com as metas e objetivos estabelecidos pela alta gestdo. Essa integracao
fortalece a governanca corporativa, reduzindo a possibilidade de lacunas entre as necessidades institucionais e as agdes implementadas
pela area de TI.

Além disso, o alinhamento com o CGovTIC no contexto da gestdo de riscos de Tl proporciona uma visao holistica e estratégica das
necessidades e desafios enfrentados pelo Tribunal. Ao envolver os principais tomadores de decisao no processo, como representantes da
alta gestao, o plano de gestao de riscos de Tl ganha legitimidade e respaldo institucional, o que contribui para a obtencao de recursos
adequados, apoio estratégico e priorizagao efetiva das acdes preventivas.



4. PROCESSO DE GESTAO DE RISCOS

Este documento teve como base os principios e definicdes contidos na Politica de Gerenciamento de Riscos e no Manual de
Gerenciamento de Riscos do TRE-RJ, os quais contém a estrutura metodologica e técnica utilizada para o mapeamento dos riscos.
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5. PGR — PLANO DE GESTAO DE RISCOS DE TIC

O CGTIC — Comité Gestor de TIC, elaborou a planilha anexa, a qual contém os principais riscos operacionais, estratégicos e de
integridade, relacionados a Secretaria de Tecnologia da Informacdo, bem como medidas de controle e de mitigagdo de eventuais efeitos
negativos decorrentes.

O Plano de Gestao de Riscos de TIC e suas revisdes serdo aprovados no ambito do CGovTIC — Comité de Governanga de TIC.

A administracdo, a avaliacdo e a revisao ficardo sob a responsabilidade do CGTIC, com apoio metodoldgico e técnico da ASGERI —
Assessoria de Gerenciamento de Riscos e Controle Interno do TRE/RJ.
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