TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

RESOLUCAO N° 1066/2018

Institui a Equipe de Tratamento e Resposta
a Incidentes em Redes Computacionais
(ETIR) no ambito do Tribunal Regional
Eleitoral do Rio de Janeiro.

O TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, no uso das atribuicdes que
Ihe s@o conferidas pelo artigo 30, incisos IV e XVII, do Cdodigo Eleitoral c/c o artigo 21,
inciso X1V, do seu Regimento Interno,

CONSIDERANDO o disposto no artigo 9°, da Resolu¢do TRE-RJ n°® 1.001, de 18 de
dezembro de 2017, que determina a instituicdo de Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais;

CONSIDERANDO a Resolucdo do Conselho Nacional de Justica n° 211, de 15 de
dezembro de 2015, que instituiu a Estratégia Nacional de Tecnologia da Informacéo e
Comunicacédo do Poder Judiciario (ENTIC-JUD); e

CONSIDERANDO os acordéos do Tribunal de Contas da Unido em que aquela corte
de contas determina a instituicdo de Equipes de Tratamento e Resposta a Incidentes em
Redes Computacionais;

RESOLVE:

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1° Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), no ambito do Tribunal Regional Eleitoral do Rio de Janeiro,
vinculada a Diretoria Geral.

Paragrafo unico. A ETIR tem como missdo a facilitacdo e a coordenacdo das
atividades de tratamento e resposta a incidentes em redes computacionais.

Art. 2° Para os efeitos desta Resolucdo, entende-se por:

| - Ativo de Tecnologia da Informacdo e Comunicacgao: item de software ou hardware
que contribui para um servico de TIC do TRE-RJ, seja de propriedade do TRE-RJ ou cedido
para utilizacdo pelo mesmo;

Il - Equipe de Tratamento e Resposta a Incidentes de Redes Computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar, classificar,
tratar e responder as notificagbes e atividades relacionadas a incidentes de
seguranca em redes de computadores;

Il - Evento: Considera-se um evento qualquer ocorréncia identificada em um
sistema ou rede de comunicacdo. Eventos abrangem usuarios acessando um
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compartilhamento de arquivos, um servidor receber uma solicitacdo de acesso a uma
pagina web, o envio de uma mensagem de e-mail ou um bloqueio de acesso realizado
por um equipamento de firewall. Eventos adversos sao aqueles com consequéncias
negativas como quedas de sistema, sobrecarga de pacotes, acesso nao autorizado de
privilégios administrativos, acesso ndo autorizado a dados protegidos e execucao de
malware;

IV - Firewall: dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranca a um determinado ponto da rede, de modo a controlar o
acesso aos servicos disponibilizados;

V - Hardware: dispositivos fisicos e equipamentos utilizados para o armazenamento,
processamento, visualizagcdo ou transmissdo de informacdes;

VI - Host: qualquer equipamento ou computador conectado a uma rede de
comunicacao de dados;

VIl - Incidente em seguranca da Informacédo: evento adverso com qualquer indicio de
fraude, sabotagem, desvio, falha ou evento indesejado/inesperado que tenha
possibilidade de comprometer as opera¢cdes do negbécio ou ameacar a seguranca da
informacdo. Sdo ressalvados eventos adversos causados por causas naturais, falhas no
fornecimento de energia ou similares;

VIl - Log: registro de eventos relevantes num sistema computacional;

IX - Malware - software destinado a infiltrar-se em um sistema de computador de
forma ilicita, com o intuito de causar dano, alteracdo ou roubo de informacdes;

X - Software: sequéncia de instrucdes preparadas para serem interpretadas por um
dispositivo de automacao com o objetivo de executar tarefas especificas;

Xl - SPAM: termo que designa mensagens de correio eletrbnico com fins
publicitarios sem que tenha ocorrido o consentimento do destinatario para o seu
recebimento;

Xl - Tecnologia da Informacdo e Comunicacao (TIC): conjunto de ferramentas de
suporte a processos institucionais, que conjugam recursos, processos € técnicas
computacionais para obter, processar, armazenar, fazer uso e disseminar informacoes;

X1l - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas.

CAPITULO I
DO PUBLICO ALVO

Art. 3° Todos os usuarios da rede de computadores e de sistemas utilizados no
ambito do TRE-RJ poderdo comunicar supostos incidentes de seguranca da informacédo
nas Redes Computacionais do Tribunal.

Paragrafo Unico. O registro e 0 acompanhamento dos incidentes de seguranca da
informacéo serao realizados por meio da Central de Servicos de TI.
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CAPITULO Ili
DO MODELO DE IMPLEMENTAGAO E ESTRUTURA ORGANIZACIONAL

Art. 4° A ETIR sera formada por membros das equipes de Tecnologia da Informacéo
do préprio Tribunal que, além de suas func¢des regulares, passardo a desempenhar as
atividades relacionadas ao tratamento e resposta a incidentes em redes computacionais.

Art. 5° A ETIR sera composta pelos seguintes membros, sob a presidéncia do
primeiro:

| - Secretario de Tecnologia da Informacéao e respectivo substituto;

Il - Coordenador da Coordenadoria de Infraestrutura;

Il - Coordenador da Coordenadoria de Sistemas Corporativos;

IV - Chefe de Secédo e Assistente da Secéo de Producdao;

V - Chefe de Secéao e Assistente da Secao de Desenvolvimento de Sistemas;
VI - Chefe de Secéao e Assistente da Secado de Suporte as Redes Locais;

VIl - Chefe de Secdo e servidor indicado da Secdo de Administracdo
Internet/Intranet;

VIl - Chefe de Secao e servidor indicado da Secdo de Administracdo de Banco de
Dados;

81° O Secretario de Tecnologia da Informacéo sera substituido em suas auséncias
pelo respectivo substituto eventual.

§2° Os membros da ETIR deverdo organizar seus afastamentos de forma que se
permanecga, pelo menos, 7 (sete) componentes em regular execucdo de suas atividades.

83° Deverd ser elaborada escala de plantdo, nos termos das disposi¢fes contidas na
Resolucdo TRE-R] n° 1.032/2018.

Art. 6° A ETIR podera trabalhar em colaboragdo com Centros de Resposta a
Incidentes de Seguranca da Informacao de outras entidades publicas e fornecedores de
software, hardware e servicos.

CAPITULO IV
DA AUTONOMIA DA ETIR

Art. 7° A ETIR possuira autonomia completa e, durante um incidente de seguranca
em rede computacional, tomara a decisao de executar as medidas de recuperagao, sem
esperar pela aprovacédo de niveis superiores de gestao.
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Paragrafo Unico. As medidas adotadas deverdao ser comunicadas imediatamente a
Diretoria-Geral, a Comissdo de Seguranca da Informacdo e a Assessoria de Seguranca da
Informacéo independentemente do detalhamento previsto no artigo 13 desta Resolucao.

CAPITULO V
DO PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANCA EM REDE

Art. 8° O procedimento padronizado para o tratamento de incidentes de seguranca
em rede compreende as seguintes etapas:

| - Recepcao da denuncia ou alerta interno de atividade suspeita;

Il - Execucdo de medidas de contencdo imediata do incidente;

Il - Coleta e preservacao de informacdes e evidéncias relativas ao incidente;
IV - Andlise das informacdes e evidéncias;

V - Notificacdo dos envolvidos;

VI - Andlise critica e medidas corretivas.

Art. 9° Todos os incidentes de seguranca da informacdo em rede deverdo ser
registrados e receber uma classificagcdo de severidade/urgéncia.

81° A ETIR aceitara, investigard e adotard acdes corretivas sobre as denuncias
originadas internamente ou oriundas do Tribunal Superior Eleitoral - TSE, do Centro de
Atendimento a Incidentes de Seguranca — CAIS da Rede Nacional de Pesquisa, do Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT-BR, do
CTIR Gov - Centro de Tratamento de Incidentes de Redes do Governo - APF e de seus
colaboradores sobre atividade suspeita tendo como origem ou destino a rede do TRE-RJ.

§2° Serao investigados os alertas provenientes do monitoramento da rede do TRE-
RJ, iniciando o processo de tratamento de incidentes de seguranca, quando for observada
atividade em desacordo com o comportamento esperado.

83° Serdo aceitas denulncias de pessoas fisicas ou entidades publicas ou privadas
indicando atividade suspeita relacionada a rede do TRE-RJ, quando devidamente
evidenciadas.

84° Os alertas registrados e as denudncias aceitas serdo considerados incidentes de
seguranca da informacdo em rede.

85° A classificacdo de criticidade/urgéncia deve ser realizada de acordo com os
preceitos definidos no anexo desta norma.

Art. 10. A contencdo imediata do incidente se dara por meio de bloqueio de acesso
a rede por parte do(s) host(s) envolvido(s).
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Art. 11. Serdo coletadas e preservadas as informacbes e evidéncias sobre as
atividades suspeitas através dos logs dos diversos sistemas e servicos disponiveis na
rede do TRE-RJ.

Art. 12. Todas as informacgdes e evidéncias serdo analisadas para investigar o host
que gerou o incidente denunciado.

81° A identificacdo do host compreendera a determinacdo do seu endereco IP e
endereco MAC da interface de rede, nome, switch e porta de acesso, bem como a
localizacao fisica do mesmo e o(s) usuario(s) envolvido(s), se possivel.

§2° O tipo de atividade que gerou o incidente sera determinado pelas informacdes
evidenciadas em logs de servicos.

83° As evidéncias necessarias serdo compiladas para a formalizagdo da notificacéo
dos envolvidos.

Art. 13. Para cada incidente sera encaminhada notificacdo por escrito da atividade
sob investigacdo a Assessoria de Seguranca da Informacédo e, se for o caso, a area
responsavel pelo host sob investigacéao.

81° o registro dos incidentes bem como as solugbes adotadas deverdo ficar
registradas para formacao de histérico, eventuais consultas, preservacdo de provas e
deveréao ser armazenados em repositorio proprio, com os devidos controles de acesso.

§2° Cabe ao responsavel pelos usuarios da maquina alvo de investigacdo o apoio a
determinacdo da origem da atividade que gerou o incidente de seguranga, com sua
adequada comprovacao.

83° Como origem pode-se considerar:
| - Atividade realizada pelo usuéario;
Il - Atividade realizada por terceiro com autorizacao do usuario;

Il - Atividade realizada por invasor, sem autorizacdo ou conhecimento do usuéario.

84° Como evidéncia da origem da atividade pode-se considerar:
| - Logs de acesso local ou remoto da maquina;
Il - Logs de deteccédo de virus, spyware, malware etc.;

Il - Outras informacdes que possam identificar claramente a origem da atividade.
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Art. 14. Caso a area responsavel pelo host investigado informe que o problema foi
solucionado, a ETIR avaliara se o incidente foi tratado adequadamente e podera
determinar outras medidas corretivas no host identificado.

81° Nos casos comprovados de comprometimento de sistemas ou equipamentos,
o(s) host(s) envolvido(s) permanecera(ao) bloqueado(s) até a implantacdo das medidas
corretivas apresentadas.

82° Nos casos de atividade maliciosa de usuario, este tera seus privilégios de
acesso suspensos até a definicdo das medidas administrativas a serem tomadas pela
area responsavel.

Art. 15. Denuncias em relagdo a utilizacdo em desacordo com o0s preceitos de
seguranca da informacao ou questdes de seguranca do sistema ou da rede, uso indevido
de correio eletrénico, envio de SPAM, violacdo de direitos autorais ou qualquer atividade
em desacordo com esta norma devem ser enviadas ao endereco etir@tre-rj.jus.br com a
devida comprovacao da atividade.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 16. As unidades vinculadas a STI deverdo priorizar o atendimento a ETIR
quando instadas a participar no processo de resposta a incidentes de seguranca da
informacdo em rede.

Art. 17. Cabera a ETIR elaborar Processo de Tratamento e Resposta a Incidentes em
Redes de Computadores no ambito deste Tribunal, visando receber, filtrar, classificar e
responder as solicitacfes e alertas, bem como realizar as analises dos incidentes de
segurancga, procurando extrair informacgfes que permitam impedir a continuidade da acao
maliciosa e também a identificacdo de tendéncias.

Paragrafo Unico. O Processo de Tratamento e Resposta a Incidentes em Redes de
Computadores devera ser revisado periodicamente, no minimo a cada dois anos, para
adaptacao as novas ferramentas e boas praticas.

Art. 18. Esta Resolucao entrara em vigor na data de sua publicacédo.
Sala de Sessbes, 29 de agosto de 2018.

Desembargador CARLOS EDUARDO DA FONSECA PASSOS
Presidente

Publicada no DJERJ de 31/08/2018
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ANEXO

TABELA DE CLASSIFICACAO DE CRITICIDADE/URGENCIA

Nivel
de
criticidade

Nomenclatura

Definicdo do nivel de criticidade

Exemplos tipicos de incidente

Extremamente
critico

Incidentes que afetem sistemas ou
informacdes essenciais com
potencial de causar impacto no
funcionamento dos servicos ou a
imagem da instituicao

-Determinacao judicial
investigacao de incidente
seguranca da informacao
-Destruicdo de informagdes e/ou
equipamentos

-Comprometimento de ativo de TIC
-Comprometimento de informacao
-Atividade ilegal

para
de

Critico

Incidentes que afetem sistemas ou
informacBes nao essenciais ou
com reduzido impacto no
funcionamento dos servicos ou a
imagem da instituicao.

-Hacker externo

-Hacker interno

-Acesso nao autorizado

-‘ViolagOes a Politica de Seguranca
daInformacao

-Uso indevido de ativo de TIC

N&ao critico

Possiveis incidentes, incidentes
sem potencial de impacto ou
incidentes ja contidos que
envolvam investigacdo de longo
prazo.

-Ataques de Negacao de Servigos -
DoS

-Virus / Worm

-Email




