TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

RESOLUGAO N2 1001/2017

Dispbe sobre a Politica de Seguranca da
Informacao do Tribunal Regional Eleitoral do
Rio de Janeiro (PSI/TRE-R]}).

O TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, no uso de suas atribuictes
legais e regimentais,

CONSIDERANDO que a geracao, aquisicao, absorcdo e manutencdo das
informacdes no exercicio de suas competéncias devem permanecer integras, disponiveis
e, quando aplicdvel, com o sigilo resguardado;

CONSIDERANDO que as informagbes neste Tribunal s3o armazenadas em
diferentes suportes, veiculadas de diferentes formas e, portanto, vulnerdveis a incidentes
como desastres naturais, acessos nao autorizados, mau uso, extravio, furto e falhas de
equipamentos, dentre outros;

CONSIDERANDO que a gestao da informacao deve nortear todos os processos de
trabalho e unidades do Tribunal e ser impulsionada e respaldada por uma politica
corporativa de seguranca da informacao;

CONSIDERANDO as diretrizes sobre seguranca da informacao expedidas pelo
Conselho Nacional de Justica para todos os érgaos do Poder judiciario;

CONSIDERANDO os Direitos e garantias individuais e coletivas assegurados nos
incisos IX, X, Xii, XIV e XXXili e LXXIl do art.52 da Constituicaoc Federal de 1988, bem
como aos principios previstos no art. 37 do mesmo diploma legal;

CONSIDERANDO a Lei n2 9.983, de 14 de julho de 2000, que altera o Cédigo Penal
para acrescer dispositivo relacionado a responsabilidade criminal de usudrios que
cometam irregularidades em razao do acesso a dados, informacdes e sistemas
informatizados da Administracéo Publica, bem como a Lei n® 12.527, de 18 de novembro
de 2011, que regula o acesso a informacdes; e

CONSIDERANDO, ainda, a necessidade de incorporar a Politica de Seguranca da
informacao deste Tribunal as normas, definicbes e conceitos advindos com a publicacao
da Resolucdo TSE n.2 23.501/2016, que instituiu a Politica de Seguranca da Informacao
no ambito da justica Eleitoral,

RESOLVE:

Art. 12 A Politica de Seguranca da Informacao do Tribunal Regional Eleitoral do Rio
de janeiro (PSI/TRE-R}), instituida pela Resolucdo TRE/R] n.2 943/2016, passa a vigorar nos
termos da presente Resolucdo.

Pardgrafo Unico Por Politica de Seguranca da Informacdo compreende-se o
documento gue declara o comprometimento da Administracédo com a gestdo segura das
suas informacdes, orienta e vincula todos os usuarios para o adeguado manuseio,
armazenamento, transporte e descarte das informacbes pelos usudrios internos e
externos.



CAPITULO |

DAS DEFINICOES E CONCEITOS TECNICOS

Art. 22 Para os efeitos desta Resolucdo e de suas regulamentacdes, entende-se
por:

| - ameaca: causa potencial de um incidente indesejado que pode resultar em
dano para um sistema ou organizacao;

I - atividades precipuas: conjunto de procedimentos e tarefas gque utilizam
recursos tecnolégicos, humanos e materiais, inerentes a atividade-fim da Justica Eleitoral;

Il - atividades criticas: atividades precipuas da Jjustica Eleitoral cuja interrupcao
ocasiona severos transtornos, como, por exemplo, perda de prazos administrativos e
judiciais, dano a imagem institucional, prejuizo ao Erario, entre outros;

IV - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizacao;

V - ativo de informacdo: patriménio composto por todos os dados e informacdes
gerados, adquiridos, utilizados ou armazenados pela justica Eleitoral;

Vi - ativo de processamento: patrimonio composto por todos os elementos de
hardware, software e infraestrutura de comunicacdo necessédrios a execucdo das
atividades precipuas da Justica Eleitoral;

Vil - ciclo de vida da informacao: ciclo formado pelas fases de producao, recepcao,
organizacao, uso, disseminacao e destinacao;

Vil - cifracdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para substituir sinais de linguagem em claro por outros
ininteligiveis a pessoas ndo autorizadas a conhecé-los;

IX - colaboradores: Pessoa fisica ou juridica que contribui para os servicos
eleitorais, voluntariamente ou por imposicao legal, sem remuneracao;

X - continuidade de negdécios: capacidade estratégica e tdtica de um dérgdo ou
entidade de planejar e responder a incidentes e interrupcées de negécios, minimizando
seus impactos e recuperando perdas de ativos da informacdo das atividades criticas, de
forma a manter suas operacdes em um nivel aceitdvel, previamente definido;

X! - criticidade: principio de seguranca que define a importancia da informacao
para a continuidade do negécio;

Xl - custodiante: responsavel pelo processamento ou armazenamento da
informacao nas tarefas de rotina por delegacao do gestor da informacao;

Xl - dados: representacao de fatos, conceitos e instru¢des, por meio de sinais de
uma maneira formalizada, possivel de ser transmitida ou processada pelo homem ou por
mégquinas;

XV - decifracdo: ato de decifrar mediante usc de algoritmo simétrico ou
assimétrico, com recurso criptografico, para reverter processo de cifracdo original;

XV - diretriz: descricdao que orienta o que deve ser feito e como, para se
alcancarem objetivos estabelecidos nas politicas;

XVI - documento: unidade de registro de informacdes, qualquer que seja o formato
OuU o suporte;

XVII - ETIR - Equipe de Tratamento e Resposta a Incidentes de Redes
Computacionais: grupo de pessoas com a responsabilidade de receber, analisar,



classificar, tratar e responder as notificacbes e atividades relacionadas a
incidentes de seguranca em redes de computadores;

XVIll - gestao de riscos: atividades coordenadas para dirigir e controlar uma
organizacao, no que se refere aos riscos. Normalmente inciui a avaliacao, o tratamento, a
aceitacao e a comunicacao do risco;

XiX - gestdo de seguranca da informacdo: acbes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade de negdcios,
tratamento de incidentes, tratamento da informacado, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca légica, seguranca organica e
seguranca organizacional aos processos institucionais estratégicos, operacionais e
téticos, ndo se limitando a tecnologia da informacao;

XX - gestor de ativo da informacdo: responsavel por garantir o uso adequado do
ativo de informacdo, a definicdo de critérios de acesso, classificacdo, tempo de vida e
normas especificas de seu uso;

XXI - gestor de processo: responsavel por acompanhar e controlar o desempenho

de um processo, a fim de garantir seus resultados;
XXl - incidente de seguranca em redes computacionais: qualquer evento adverso,

confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computacdo ou
das redes de computadores;

XXl - incidente em seguranca da informacdo: qualquer indicio de fraude,
sabotagem, desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de
comprometer as operacdes do negdcio ou ameacar a seguranca da informacéo;

XXV - informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XXV - Plano de Continuidade de Negécios (PCN): conjunto de medidas de
prevencao e recuperacao de ativos, com o objetivo de manter a disponibilidade de
servicos e atividades do negdcio, protegendo assim os processos criticos contra impactos
causados por falhas ou desastres e, no caso de perdas, prover a recuperacao dos ativos
envolvidos e restabelecer o funcionamento normal da organizacdo no menor tempo
possivel;

XXVI - quebra de seguranca: acdo ou omissao, intencional ou acidental, que
resuita no comprometimento da seguranca da informacao;

XXVH - recurso: além da prépria informacdo, é todo o meio direto ou indireto
utilizado para o seu tratamento, trafego e armazenamento;

XXVIII - recurso criptografico: sistema, programa, processo, equipamento isolado
ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou
decifracao;

XXiX - rede de computadores: rede formada por um conjunto de maguinas
eletrénicas com processadores capazes de trocar informacdes e partilhar recursos,
interligados por um subsistema de comunicacdo ou seja, existéncia de dois ou mais
computadores , e outros dispositivos interligados entre si de modo a poder compartilhar
recursos fisicos e légicos, sendo que estes podem ser do tipo dados, impressoras,
mensagens (e-mails}, entre outros;

XXX - risco: potencial associado a exploracdo de vulnerabilidades de um ativo de
informacado por ameacas, com impacto negativo no negdécio da organizacao;



XXX! - seguranca da informacdo: abrange aspectos fisicos, tecnoldgicos e
humanos da organizacdo e orienta-se pelos principios da autenticidade, da
confidencialidade, da integridade, da disponibilidade e da irretratabilidade da informacao,
entre outras propriedades;

XXXII - tratamento da informacao: recepcao, producao, reproducao, utilizacao,
acesso, transporte, transmissao, distribuicao, armazenamento, eliminacao e controle da
informacao, inclusive as sigilosas;

XXX - usudrio externo: qualquer pessoa fisica ou juridica a quem tenha sido
concedido acesso aos servicos da justica Eleitoral e ndo se inclua no conceito de usuério
interno;

XXXIV - usudrio interno: qualguer pessoa fisica que faca uso de informacdes e
exerca atividade na justica Eleitoral do Rio de janeiro, ainda gue temporariamente, com
OU Ssem remuneracao.

XXXV - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas.

CAPITULO I

DOS PRINCIPIOS

Art. 32 S3o principios que regem a PSI/TRE-R]:

| - confidencialidade: propriedade da informacdo que garante que ela ndo serd
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida
autorizacao;

Il - integridade: propriedade que garante gue a informacdo mantém todas as
caracteristicas originais estabelecidas pelo proprietério;

il - autenticidade: propriedade que garante que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgdo ou entidade; (na do TSE estd no capitulo dos conceitos e
definicbes);

IV - irretratabilidade (ou ndo repldio): garantia de que a pessoa se responsabilize
por ter assinado ou criado a informacao;

V - disponibilidade: propriedade da informacdo que garante gue ela sera acessivel
e utilizdvel sempre que demandada.

CAPITULO 1l

DO OBJETIVO

Art. 42 A PSI/TRE-R] tem por finalidade dotar a Administracéo de instrumentos
normativos e organizacionais adequados a assegurar a confidencialidade, a integridade, a
autenticidade, a irretratabilidade e a disponibilidade no uso dos dados e das informacdes,
no interesse da instituicao, promovendo a continuidade de seu negdécio e contribuindo
para o alcance dos seus objetivos estratégicos.



Art. 52 S3o objetivos da PSI /TRE-R]:

| - instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturacao da seguranca da informacao;

If - promover acbes necessarias a implementacdo e a manutencdo da seguranca
da informacao;

il - combater atos acidentais ou intencionais de destruicdo, modificacao,
apropriacac ou divulgacao indevida de informacdes, de modo a preservar os ativos de
informacao e a imagem da instituicao;

IV - promover a conscientizacdo e a capacitacao de recursos humanos em
seguranca da informacao.

CAPITULO IV

DA ESTRUTURA NORMATIVA

Art. 62 A estrutura normativa da seguranca da informacdo, no dambito do Tribunal
Regional Eleitoral do Rio de Janeiro, seguira a seguinte conformacao:

| - Politica de Seguranca da informacdo (Politica), que contempla a estrutura,
diretrizes e responsabilidades referentes a Seguranca da Informacéo e é corporificada
pela presente Resolucdo e por atos da Presidéncia do TRE-RJ;

Il - Normas de Seguranca da Informacao (Normas), disciplinadas mediante atos
normativos da Diretoria-Geral, que contemplam obrigac8es a serem seguidas de acordo
com as diretrizes estabelecidas na Politica de Seguranca; e

lil - Procedimentos de Seguranca da Informacao {Procedimentos), normatizados
mediante Instrucdao Normativa da Diretoria-Geral, que contemplam regras operacionais
de acordo com o disposto nas diretrizes e normas de seguranca estabelecidas,
permitindo sua utilizacdo nas atividades do 6rgéo.

CAPITULO V

DA COMISSAO PERMANENTE DE SEGURANGA DA INFORMAGAO

Art. 72 A Comissao Permanente de Seguranca da Informacado da justica Eleitoral
do Rio de janeiro (ComSI/TRE-R]), subordinada a Presidéncia do Tribunal, serd composta
por servidores ocupantes de cargo efetivo da Justica Eleitoral, sendo, pelo menos, um
servidor da Presidéncia, um da Vice-Presidéncia e Corregedoria Regional Eleitoral, um da
Diretoria-Geral, um da Assessoria de Comunicacao Social, um da Assessoria de
Seguranca e um de cada Secretaria, indicados pelos respectivos titulares das unidades e,
posteriormente, designados pela Presidéncia.

Pardgrafo Gnico O ato de designacdo da Comissdo de Seguranca da Informacao
indicara o seu presidente, o substituto eventual deste e o secretério.

Art. 82 Compete a Comissao de Seguranca da informacdo:

| - propor melhorias a esta PSi;



Il - propor normas, procedimentos, planos e/ou processos, nos termos do art. 69,
visando a operacionalizacdo desta PSi;

il - promover a divulgacdo desta PS5l e normativos, bem como acbes para
disseminar a cultura em seguranca da informacado, no ambito do Tribunal Eleitoral;

IV - propor estratégias para a implantacdo desta PSi;

V - propor acdes visando a fiscalizacdo da aplicacdo das normas e da politica de
seguranca da informacéo;

Vi - propor recursos necessarios a implementacdo das acdes de seguranca da
informacao;

Vil - propor a realizacdo de andlise de riscos e mapeamento de vulnerabilidades
nos ativos;

Vil - propor a abertura de sindicdncia para investigar e avaliar os danos
decorrentes de quebra de seguranca da informacao;

IX - propor o modelo de implementacdo da Equipe de Tratamento e Resposta a
incidentes de Redes Computacionais (ETIR), de acordo com a norma vigente;

X - propor a constituicao de grupos de trabalho para tratar de temas sobre
seguranca da informacao;

Xi - responder pela seguranca da informacdo, em conjunto com o Gestor de
Seguranca da Informacao.

§1° A ComSI/TRE-R] podera requisitar temporariamente servidores das unidades
do Tribunal para colaborar com as atividades da Comissao.

§2° Sempre gue necessario, a ComSl/TRE-R] podera solicitar aos titulares das
unidades informacdes pertinentes a seguranca da informacao.

CAPITULO VI

DA EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES DE REDES COMPUTACIONAIS

Art. 92 Deverd ser instituida ETIR, conforme modelo proposto pela Comissado de
Seguranca da Informacao e aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a
responsabilidade de receber, analisar, classificar, tratar e responder as notificacdes e
atividades relacionadas a incidentes de seguranca em redes de computadores, além de
armazenar registros para formacdo de séries histéricas como subsidio estatistico e para
fins de auditoria.

Paradgrafo Unico Caberd ainda a ETIR elaborar o Processo de Tratamento e
Resposta a incidentes em Redes de Computadores no ambito do Tribunal Eleitoral.

CAPITULO VI

DA COMPETENCIA DO GESTOR DE SEGURANGA DA INFORMACAO

Art. 10 Devera ser nomeado um Gestor de Seguranca da Informacdo, com as
seguintes responsabilidades:



I - receber, analisar e manifestar-se preliminarmente nos procedimentos
relacionados a seguranca da informacéo;

If - propor normas relativas a seguranca da informacdo a Comissdo de Seguranca
da Informacdo, elaboradas por iniciativa prépria ou apds avaliacdo de normas propostas
pelas demais unidades do Tribunal;

lif - propor iniciativas para aumentar o nivel da seguranca da informacaoc a
Comissao de Seguranca da informacao, com base, inclusive, nos registros armazenados
pela ETIR;

IV - propor o uso de novas tecnologias na area de seguranca da informacao;

V - implantar, em conjunto com as demais areas, normas, procedimentos, planos
e/ou processos elaborados pela Comissao de Seguranca da Informacao;

Vi - Responder pela seguranca da informacao, em conjunto com a Comissao de
Seguranca da informacao.

§ 19 Fica assegurado ao Gestor de Seguranca da Informacao, a qualquer tempo, o
poder cautelar de suspender, temporariamente, o servico ou o acesso de usuario a ativo
da informacédo da justica Eleitoral do Rio de janeiro, quando houver indicios de riscos a
seguranca da informacdo, devendo o fato ser comunicado imediatamente a Diretoria-
Geral para decisao definitiva.

§ 22 Sempre gue necessario, o Gestor de Seguranca da Informacdo poderd
solicitar aos titulares das unidades informacdes pertinentes a seguranca da informacdo.

§ 32 O Gestor de Seguranca da Informacdo deverd ser servidor do quadro, gue
nao componha a ComsSli, e que detenha amplo conhecimento dos processos de negdécio
do Tribunal e do tema em foco.

§ 42 O ato de nomeacdo do Gestor de Seguranca da Informacao indicard também
0 seu substituto eventual.

CAPITULO VIII
DAS COMPETENCIAS DAS UNIDADES

Art. 11 Compete a Presidéncia do TRE-R}:

| - aprovar os Planos de Continuidade de Negécio (PCN);

Il - apoiar a aplicacdo das acbes estabelecidas nesta PSI;

Il - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacao:

a) dos componentes da Comissao de Comissao de Seguranca da Informacao, nos
termos do art. 72 desta Resolucdo;

b) do Gestor de Seguranca da Informacao e seu substituto, nos termos do art. 10;
c) de integrantes da ETIR, nos termos do art. 99,

Art. 12 Compete a Assessoria de Comunicacdo Social, com a Comissdo de
Seguranca da Informacao:

| - promover campanhas de conscientizacdo sobre a importancia da seguranca da
informacao;



Il - divulgar esta PSi;

Il - executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da informacao.

Art. 13 Compete a Assessoria de Seguranca:

| - implantar controles de ambientes fisicos visando prevenir danos, furtos, roubos,
interferéncias e acessos ndo autorizados as instalacbes e ao patriménio da Justica
Eleitoral do Rio de Janeiro;

I - implantar controles e protecao contra ameacas externas ou decorrentes do
meio ambiente, como incéndios, enchentes, explosdes, perturbacdes da ordem publica e
desastres naturais ou causados pelo homem.

Art. 14 Compete a Escola judicidria Eleitoral apoiar a Comissdo de Seguranca da
informacac na missao de assegurar gque 0s magistrados conhecam suas atribuicdes e
responsabilidades em relacdo a seguranca da informacao.

Art. 15 Compete a Vice-Presidéncia e Corregedoria Regional Eleitoral:

| - empreender medidas e expedir normas para adequar as préticas cartorérias a
esta PSI ou propo-las a Corregedoria-Geral Eleitoral, nos casos em que for competéncia
desta;

Il - executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da informacao.

Art. 16 Compete ao Diretor-Geral da Secretaria do Tribunal:

I - aprovar normas, procedimentos, planos e/ou processos e que lhe forem
submetidos pela Comissao de Seguranca da informacao;

If - decidir sobre suspensao cautelar do servico ou do acesso de usudrio a ativo da
informacao da Justica Eleitoral do Rio de janeiro, comunicada pelo Gestor de Seguranca
da informacdo, com prosseguimento das demais medidas cabiveis;

lif - submeter a Presidéncia as propostas que extrapolem sua alcada deciséria;

IV - apoiar a aplicacado das acbes estabelecidas nesta PSI;

V - viabilizar financeiramente as ac¢des de implantacao desta PSI, inclusive a
exequibilidade do Plano de Continuidade de Negécios do Tribunal, abrangendo sua
manutencao, treinamento e testes peridédicos;

Vi - designar os gestores de ativo da informacao, sistema ou servico.

§1°2 Os gestores de ativo da informacao de que trata o inciso Vi serdo vinculados a
funcéo ou ao cargo da respectiva unidade e, no caso de processos mapeados, ao gestor
do processo, quanto aos ativos de informacao inerentes ao escopo do processo e gue
transcendam as atribuicdes das unidades envolvidas.

§2° O gestor de ativo da informacao podera nomear custodiante como responsével
pelo processamento ou armazenamento da informacao nas tarefas de rotina.

Art. 17 Compete a Secretaria de Tecnologia da Informacdo, na sua area de
atuacdo:

| - prover o apoio necessdrio a implementacdo e compreensao da PSI/TRE-R};

i - executar as orientacbes técnicas e procedimentos estabelecidos pela
ComSI/TRE-R};

lif - prover os ativos de processamento necessarios ao cumprimento da PSI/TRE-RJ;



IV - subsidiar a Comissao de Seguranca da Informacdo com o conhecimento de
cunho tecnoldgico, aplicado a execucado da PSI/TRE-R};

V - garantir que os niveis de acesso ldgico concedidos aos usuarios estejam
adequados aos propdsitos do negdcio e condizentes com as normas vigentes de
seguranca da informacao;

Vi - disponibilizar e gerenciar a infraestrutura necessaria aos processos de
trabalho da ETIR.

Art. 18 Compete a Secretaria de Administracdo, na sua area de atuacédo:

| - adotar as medidas necesséarias por ocasido do desligamento de empregados
das empresas prestadoras de servico contratadas e comunicar as demais unidades do
Tribunal, com vistas a pertinente remocdo dos acessos as informacdes da Justica
Eleitoral;

If - executar as orientacdes técnicas e procedimentos estabelecidos pela Comissdo
de Seguranca da Informacao;

Il - assegurar que os empregados das empresas prestadoras de servico
contratadas conhecam suas atribuicdes e responsabilidades em relacdo a seguranca da
informacao.

Art. 19 Compete a Secretaria de Gest&o de Pessoas, na sua area de atuacéo:

| - apoiar a Comissao de Seguranca da Informacao na misséo de assegurar que 0s
servidores efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo,
colaboradores e estagidrios conhecam suas atribuicbes e responsabilidades em relacdo a
seguranca da informacéo;

Ii - adotar as medidas necessérias, quando da mudanca de lotacdo, afastamentos
ou desligamento de pessoal, e comunicar o fato as demais unidades do Tribunal com
vistas a pertinente remocdo dos acessos as informacdes da justica Eleitoral do Rio de
janeiro;

Il - capacitar regularmente os servidores que atuam diretamente com controles
de seguranca da informacao no que for pertinente;

IV - executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da informacao.

Art. 20 Compete a Secretaria de Controle Interno e Auditoria:

I - incluir no escopo do Plano Anual de Auditoria, nos termos estabelecidos no art.
42, a analise do cumprimento desta PSl, seus regulamentos e demais normativos de
seguranca vigentes;

il - realizar auditorias conforme Plano Anual de Auditoria;

il - executar as orientacdes técnicas e procedimentos estabelecidos pela
Comissao de Seguranca da informacao.

Art. 21 Compete a unidade responsédvel pela Gestdo da Informacao:

| - requlamentar e coordenar o processo de classificacdo da informacdo no ambito
do Tribunal,

If - executar as orientacdes técnicas e os procedimentos estabelecidos.

Art. 22 Compete ao juizo Eleitoral:



| - apoiar a Comissao de Seguranca da Informacdo na missao de assegurar que 0s
magistrados, servidores efetivos e requisitados, estagidrios, prestadores de servico e
colaboradores conhecam suas atribuicbes e responsabilidades em relacdo a seguranca da
informacao;

Il - executar as orientacles técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da informacao.

Art. 23 Compete aos titulares de todas as unidades do Tribunal, no &mbito das
suas areas de atuacao:

| - auxiliar o Gestor da Seguranca da Informacao no estabelecimento de regras, no
empreendimento das acbes referentes a organizacdo, a coordenacdo, ao controle e a
supervisao dos assuntos relacionados a seguranca da informacao;

If - promover o cumprimento das normas e procedimentos atinentes a PSI/TRE-R};

il - propor ao Gestor de Seguranca da Informacdao a adocao de medidas
preventivas ou corretivas relacionadas a seguranca da informacdo, bem como a criacdo,
alteracdo ou adequacdo das normas da PSI/TRE-R} para resguardar a seguranca da
informacao;

IV - incluir cldusulas nos contratos de prestacao de servicos que especifiqguem as
sancdes a que estdo sujeitos os empregados das empresas contratadas, em caso de
tentativa ou efetivo acesso nao autorizado, uso indevido das informacotes e violacdo das
normas da PSI/TRE-R};

V - promover o adequado manuseio e armazenamento de documentos, processos
e demais ativos de informacdo, inclusive os classificados como sigilosos em locais
especificos;

VI - propor projetos e providéncias com o objetivo de viabilizar o cumprimento da
PSI/TRE-R};

Vil - propor ao Gestor da Seguranca da Informacdo procedimentos visando a
regulamentacao e operacionalizacao das diretrizes e normas de seguranca apresentadas
pela PSI/TRE-R].

Art. 24 Compete a todos os usudrios:
| - responder por toda atividade executada com o uso de sua identificacao;
Il - ter pleno conhecimento desta PSi;

lil - reportar tempestivamente ao Gestor de Seguranca da Informacao quaisquer
falhas ou indicios de falhas de seguranca de que tenha conhecimento ou suspeita;

IV - proteger as informaces sigilosas e pessoais obtidas em decorréncia do
exercicio de suas atividades;

V - observar o adequado manuseio e armazenamento de documentos e processos;

Vi - executar as orientacOes técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da informacao;

Vil - gerenciar os ativos sob sua responsabilidade.

Art. 25 A Presidéncia, a Vice-Presidéncia e Corregedoria Regional Eleitoral, as
Assessorias, a Diretoria-Geral, as Secretarias e as Comissfes Permanentes, sob a
coordenacaoc do Gestor de Seguranca da Informacdo, serdo co-responsaveis pela
elaboracdo de Plano de Continuidade de Negdcio a aprovacado da Presidéncia do Tribunal.



Pardgrafo Unico A ComSl/TRE-R] analisard o Plano de Continuidade de Negécio e
emitird parecer recomendando a sua aprovacdo, quando em conformidade com as
normas técnicas e legislacao de seguranca da informacdo.

Art. 26 Compete a Presidéncia, Vice-Presidéncia e Corregedoria Regional Eleitoral
e Diretoria-Geral a supervisao do Processo de Gestdo de Riscos.

Pardgrafo Unico. Compete ao Gestor de Seguranca da Informacdo coordenar a
implementacao do Processo de Gestao de Riscos.

CAPITULO IX

DAS DIRETRIZES

Art. 27 Deverdao ser criadas, conforme o caso, normas, procedimentos, planos e/ou
processos, para as secdes elencadas neste capitulo.

Secdo |

Do Processo de Tratamento da Informacao

Art. 28 Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada
pelo Tribunal Regional Eleitoral do Rio de Janeiro deve ser protegida, de acordo com a
Politica de que trata esta Resolucédo, a legislacdo em vigor e as normas e procedimentos
relacionados.

Art. 29 O tratamento da informacdo deve abranger as politicas, os processos, as
praticas e os instrumentos utilizados pela justica Eleitoral para lidar com a informacéo ao
longo de cada fase do ciclo de vida, contemplando o conjunto de acdes referentes a
producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminacao, avaliacao,
destinacao ou controle da informacao.

Pardgrafo Unico O conjunto das acdes referentes ao tratamento da informacédo
serd agrupado nas seguintes fases:

| - producdo e recepcdo: refere-se a fase inicial do ciclo de vida e compreende
producdo, recepcdo ou custddia e classificacdo da informacao;

Il - organizacbes: refere-se ao armazenamento, arquivamento e controle da
informacao;

Il - uso e disseminacdo: refere-se a utilizacdo, acesso, reproducao, transporte,
transmissao e distribuicdo da informacao;

IV - destinacbes: refere-se a fase final do ciclo de vida da informacdo e
compreende avaliacdo, destinacao ou eliminacao da informacao.

Secao Il

Da Gestao de ativos

Art. 30 Toda e qualquer informacao produzida ou custodiada pela justica Eleitoral
deve ser classificada em funcao do seu grau de confidencialidade, criticidade,



disponibilidade, integridade e prazo de retencdo, devendo ser protegida, de
acordo com a regulamentacao de classificacao da informacao.

Pardgrafo Unico Os procedimentos para as operacdes de armazenamento,
divulgacao, reproducao, transporte, recuperacaoc e descarte da informacao devem ser
definidos de acordo com a sua classificacao.

Art. 31 As informacdes produzidas por usuarios, no exercicio de suas funcdes, séo
patriménio intelectual da justica Eleitoral, e ndo cabe a seus criadores qualguer forma de
direito autoral.

Art 32 E vedado o uso de ativos e recursos da justica Eleitoral para obter proveito
pessoal ou de terceiro, ou para constranger, assediar, ofender, caluniar, ameacar ou
causar prejuizos a qualquer pessoa fisica ou juridica, bem como para veicular opinides
politico-partidérias.

Art. 33 E vedado que apenas um usuario possua controle exclusivo de um
processo de negdcio ou recurso.

Art. 34 Todos os ativos de informacao e de processamento do TRE-R] devem ser
inventariados, classificados, atualizados periodicamente e mantidos em condicdo de uso.

Pardgrafo Unico Cada ativo de informacéo e de processamento deverd ter uma
unidade responsavel, com atribuicdes claramente definidas.

Art. 35 O processo de classificacdo da informacdo deverd ser regulamentado e
coordenado pela unidade ou comissdo responsavel pela gestdo da informacao.

Art. 36 Todos os recursos tecnolégicos, sistemas, informacdes e servicos
disponibilizados aos usudrios internos e externos sdo de propriedade do Tribunal Regional
Eleitoral do Rio de Janeiro, ndo podendo ser interpretados como sendo de uso pessoal.

Pardgrafo Unico O uso dos recursos tecnolégicos, sistemas, informacdes e servicos
deve ser monitorado e os registros, assim obtidos, poderdo ser utilizados para detectar
atividades nao autorizadas.

Secdo i

Do Controle de acessos

Art. 37 Todo usudrio deve possuir identificacdo pessoal, intransferivel e, quando
aplicdvel, com validade estabelecida, de forma a assegurar a responsabilidade de cada
usuario por suas acdes.

Paragrafo unico Devem ser adotados mecanismos que garantam a integridade e
autenticidade da identificacdo do usudrio.

Art. 38 O acesso as informacgdes produzidas ou custodiadas pela Justica Eleitoral
gue ndo sejam de dominio publico deve ser limitado as atribuicdes necessarias ao
desempenho das respectivas atividades dos destinatdrios desta P51, na forma descrita no
art. 46.

§ 1° As permissdes de acesso devem ser bloqueadas, em caso de afastamento
provisério, e revogadas, em caso de desligamento do usuério.

§ 2° Qualquer outra forma de uso que extrapole as atribuicdes necessarias ao
desempenho das atividades necessitard de prévia autorizacao formal.



§ 32 O acesso a informacdes produzidas ou custodiadas pela Justica Eleitoral que
ndo sejam de dominio puUblico, quando autorizado, seréd condicionado ao aceite a termo
de sigilo e responsabilidade.

Secao IV

Da Gestao de Riscos

Art. 39 Deverd ser estabelecido Processo de Gestdo de Riscos do Tribunal,
visando a identificacdo, avaliacdo e posterior tratamento e monitoramento dos riscos
considerados criticos para a seguranca da informacao.

Pardgrafo Unico Processo de Gestdo de Riscos deverd ser revisado
periodicamente.

Secao V

Da Gestdo da Continuidade de Negdcios

Art. 40 Devera ser elaborado Plano de Continuidade de Negdcios que estabeleca
procedimentos e defina estrutura minima de recursos para gue se desenvolva uma
resiliéncia organizacional capaz de garantir o fluxo das informacdes criticas em momento
de crise e salvaguardar o interesse das partes interessadas, a reputacdo e a marca da
organizacao.

Pardgrafo Gnico O Plano de Continuidade de Negécios deverd ser testado e
revisado periodicamente.

Secdo VI

Do Tratamento de Incidentes de Rede

Art. 41 Deverd ser elaborado pela ETIR um Processo de Tratamento e Resposta a
incidentes em Redes de Computadores, visando impedir, interromper ou minimizar o
impacto de uma acao maliciosa ou acidental.

Secao Vi

Da Gestdo de Incidentes de Seguranca da Informagao

Art. 42 A gestdo de incidentes em seguranca da informacao tem por objetivo
assegurar que fragilidades e incidentes em seguranca da informacao sejam identificados,
permitindo a tomada de acdo corretiva em tempo habil.

Paragrafo Unico Os usudrios sdo responsaveis por:



| - reportar tempestivamente ao Gestor de Seguranca da Informacao os incidentes
em seguranca da informacdo de que tenham ciéncia ou suspeita;

If - colaborar, em suas areas de competéncia, na identificacdo e no tratamento de
incidentes em seguranca da informacao.

Secao Vil

Da Auditoria

Art. 43 Deverd ser incluida no escopo do Plano Anual de Auditoria analise do
correto cumprimento desta PSi, seus regulamentos e demais normativos de seguranca
vigentes.

Pardgrafo Unico A inclusdo no escopo do Plano Anual de Auditoria deve ser
realizada, no minimo, a cada dois anos e deve abranger uma ou mais normas,
procedimentos, planos e/ou processos estabelecidos.

Secdo IX

Dos Servicos de Internet e Do Correio Eletronico Corporativo

Art. 44 Os servicos de acesso a Internet e de correio eletrénico corporativo
disponibilizados aos usudrios sdo considerados de propriedade da Justica Eleitoral e
passiveis de monitoramento.

Secdo X

Do Desenvolvimento de Sistemas Seguros

Art. 45 O Processo de Desenvolvimento de Software dos Tribunais Eleitorais
deverd contemplar atividades especificas que garantam maior seguranca para os
sistemas utilizados, de forma a preservar o ambiente tecnoldgico, assim como prevenir
possiveis incidentes de seguranca com os dados desses sistemas ou com a infraestrutura
utilizada.

Secao XI

Do Uso de Recursos Criptograficos

Art. 46 Toda a informacao classificada, em qualquer grau de sigilo, produzida,
armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio
eletrénico, devera ser protegida com recurso criptografico.

Pardgrafo udnico A falta de protecdo criptogréfica poderd ocorrer quando
justificada e aprovada pela unidade gestora de riscos, ou pela Comissao de Seguranca da
Informacédo, ou quando prevista em normativo especifico.



CAPITULO X

DAS RESPONSABILIDADES

Art. 47 Esta PSl se aplica a todos os magistrados, membros do Ministério Plblico,
servidores efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo,
estagiarios, prestadores de servico, colaboradores e usuarios externos que fazem uso dos
ativos de informacédo e de processamento no dmbito da Justica Eleitoral fluminense.

Pardgrafo Unico Todos aqueles relacionados no caput deste artigo sdo co-
responsaveis pela seguranca da informacado, devendo, para tanto, conhecer e seguir a
PSI/TRE-R].

Art. 48 Compete aos usuarios:

| - proteger as informacdes sigilosas e pessocais obtidas em decorréncia do
exercicio de suas atividades;

If - reportar tempestivamente ao Gestor de Seguranca da informacdo quaisquer
falhas ou indicios de falhas de seguranca de que tenha conhecimento ou suspeita;

lif - disponibilizar os dados e informacfes necessarios ao desempenho das
atividades da justica Eleitoral do Rio de janeiro;

IV - guardar sigilo de senhas e cddigos fornecidos para utilizacdo dos
equipamentos e sistemas da justica Eleitoral do Rio de janeiro, adotando medidas para
manutencao de sua confidencialidade;

V - utilizar as informacdes e os dados a que tem acesso no exercicio de suas
atividades para uso exclusivo de suas atribuicdées funcionais;

Vi - responder por toda atividade executada com o uso de sua identificacao;
Vii - ter pleno conhecimento desta PSi;

Viil- executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comissao de Seguranca da Informacao;

IX - gerenciar os ativos sob sua responsabilidade.

Art. 49 O descumprimento desta PS! serd objeto de apuracao pela unidade
competente do Tribunal e pode acarretar, isolada ou cumulativamente, nos termos da
legislacéo aplicdvel, sancdes administrativas, civis e penais, assegurados aos envolvidos
o contraditdrio e a ampla defesa.

CAPITULO XI

DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 50 Esta PSI e demais normas, procedimentos, planos e/ou processos deverao
ser publicados na intranet do Tribunal pela Comissao de Seguranca da informacao.

Art. 51 As iniciativas relacionadas a seguranca da informacdo compordo o Plano
Diretor da Estratégia do Tribunal Regional Eleitoral do Rio de Janeiro e serdo priorizadas
pelo Comité de Gestéo Estratégica.

Art. 52 Enguanto nao for efetuada a designacao de que trata o inciso VI do artigo
16 da presente norma, o gestor da informacao, do sistema ou do servico disponibilizado
serd o titular da principal unidade usuéria do ativo.



Pardgrafo Unico Nos casos em gue nao for possivel associar o ativo a uma Gnica
unidade, a gestdo poderd ser compartilnada por duas ou mais unidades dentre as
principais usudrias do ativo.

Art. 53 A PSI/TRE-R], as normas e os procedimentos de seguranca da informacao,
bem como o Plano de Continuidade do Negdécio, devem ser analisados criticamente, em
intervalos minimos de dois anos e maximos de quatro anos, ou guando mudancas
significativas ocorrerem, para assegurar sua continua pertinéncia, adequacao, eficacia e
aprimoramento.

Paragrafo Unico Qualquer usuario poderd encaminhar ao Gestor de Seguranca da
Informacdo ou a ComSIi/TRE-R], para apreciacdo, sugestdo para melhoria da Politica,
Normas e Procedimentos de Seguranca da informacao.

Art. 54 As normas internas do TRE-R] gue tratam de assuntos relacionados a
seguranca da informacdo deverdo ser revisadas, com vistas a sua adequacdo aos
preceitos da presente Politica, no prazo de 18 (dezoito) meses contados a partir da data
da publicacao desta Resolucao.

Art. 55 Os contratos, convénios, acordos de cooperacao e outros instrumentos
congéneres, celebrados pelo Tribunal, devem observar, no que couber, as diretrizes,
normas e procedimentos estabelecidos na PSI/TRE-R].

Art. 56 Os casos omissos desta PSI serao resolvidos pela Comissdo e Seguranca
da Informacao, juntamente com o Gestor de Seguranca da Informacao.

Art. 57 Revogam-se as disposicdes em contrario, em especial a Resolucéo TRE-R]
n.2 943/2016.

Art. 58 A presente Resolucao entra em vigor na data de sua publicagao.

Sala das Sessfes, em 18 de dezembro de 2017.

Desembargador CARLOS EDUARDO DA FONSECA PASS0S
Presidente

| Publicada no DJE/R] de 26/12/2017. |




