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Alberto Carmo de Aratjo (COINF) Membro
Fabiano Freitas Barbosa (COLOG) Membro
Fabio da Silva Montalvao Melo (COSEL) Membro
Sonia Maria Moreira (CSCOR) Membro
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1



H Luciana de Andrade Lima Hazin Lamego | (STI) Assistente de Planejamento

1. Pauta

® Monitoramento do Plano Diretor de TIC - PDTIC 2024-2025
® Monitoramento do Plano de Contratacdes de Solucao de TIC

e Elaboracdo do Plano de Acao relativo aos Riscos de TI

2. Descricao da Reuniao

o MONITORAMENTO DO PLANO DIRETOR DE TIC: Foram atualizados os status das acdes
previstas no PDTIC 2024-2025 .

e MONITORAMENTO DO PLANO DE CONTRATACOES DE SOLUCAO DE TIC:

As Coordenadorias atualizaram o CGTIC a respeito do andamento das contratacdes de TIC.

e ELABORACAO DO PLANODE ACAO RELATIVO AOS RISCOS DE TI: Apés aprovacio
do Plano de Gerenciamento dos Riscos de TI pelo CGovTIC, em 25/06/2025, conforme documento

em anexo id. 4532005, o Comité iniciou a elaborac@o do Plano de Acao relativos aos novos controles
contingenciais e adicionais incluidos no novo plano. A pedido da ASGERI, o Plano de Acdo devera
ser finalizado até 18/07/2025.

3. Pendéncias

e Entrega do Plano de Acdo relativo aos Riscos de T1.

Rio de Janeiro, 11 de julho de 2025

MICHEL MARCHETTI KOVACS
SECRETARIO(A) DE TECNOLOGIA DA INFORMACAO

Documento assinado eletronicamente em 25/07/2025, as 14:55, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.



http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Lei/L11419.htm

FABIO DA SILVA MONTALVAO MELO
COORDENADOR(A) DE SISTEMAS ELEITORAIS

Documento assinado eletronicamente em 25/07/2025, as 18:09, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.

FABIANO FREITAS BARBOSA

COORDENADOR(A) DE LOGISTICA
seil

Documento assinado eletronicamente em 04/09/2025, as 13:33, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.

ALBERTO CARMO DE ARAUJO
COORDENADOR(A) DE INFRAESTRUTURA

Documento assinado eletronicamente em 08/09/2025, as 18:09, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.

SONIA MARIA MOREIRA
COORDENADOR(A) DE SOLU(;(~)ES CORPORATIVAS

Documento assinado eletronicamente em 08/09/2025, as 19:39, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-

) 1j.jus.br/sei/controlador_externo.php?
"';"‘!I:i-." acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador
ﬁ: 4531853 e o cddigo CRC 39A7AD2E. No momento sé € possivel efetuar a verificacdo de

autenticidade através da rede interna do TRE-RJ.
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Planilha de Gerenciamento de Riscos (Identificagdo e Avaliagéo) - TI (APOS AVALIACAO DO CGOVTIC EM 25.06)

GERENCIAMENTO DE RISCOS DE TECN(

GIA DA INFORMAGAO

IDENTIFICAGAO E ANALISE DOS RISCOS

Escopo: Area de Tecnologia da Informagso
DE RISCOS

Processos abrangidos: Gerir ativos de TIC; Gerir operagdes; Gerir desenvolvimento e implantagdo de solugdes

Unidades: STI, COINF, CSCOR, COLOG

d

telecomunicagdo contratadas

unidades administrativas afetados

estrutura com emissdo de relatério

« Abertura de chamado com a operadora
contratada, quando houver indisponibilidade de
conexdo de alguma unidade

« Instalag3o de links em duplicidade e com ativagio
automitica para todos os cartdrios e unidades
administrativas

IDENTIFICAGAO DOS RISCOS ANALISE DOS RISCOS AVALIAGAO, PRIORIZAGAO E TRATAMENTO POS-TRATAMENTO
FONTES DE RISCOS
Ne < Tecrologia » fraestrutura INCES EvEl INSEQUEN BABILIDADE M
Tecnologa »nfaestrut causas INCERTEZA / EVENTO conseQuENCiAs PROBABILIDA IMPACTO RISCO ConROLE msco R o O AT CONTROLE RISCO JUSTIFICATIVAS
+ Governanga/Gestao INERENTE RESIDUAL RESIDUAL
« Eventos externos TRATAMENTO)
AMEAGAS
5 Aaceitag e 71 6 justificada
Efetuar Squiiches mediante ata de regitro de pregos, e forma pelos controles implementados, que oferecen flexibilidade @ resilincia 3 gestdo
que o efetivo por exempl internamente na STI e o
« Restrigdes na preparacio da proposta e e meanin o ’ N o : de recursos: aquisigdes via ata de registro de pregos permitem alocagdo gradual,
x orgamentdria Insuficiénci a . r reali rdo com nas
y fventos externos, 3 e lciencia ¢ longo do exercicio suplementar SATISFATORIO  Moderado ACETAR  +Naohs
-C orgamento de TI « Atrasos na renovagio do parque de TI e e 3 " sras o eas reunices
r Ll aalta gest o
sprovado para aferr possibilidade de aproveitamento de sobras ou outras UGRs o 2 e
alterages dos projetos em curso rente 35
feras prol restrigdes orgamentdrias.
« Insuficiéncia de servidores para planejar
25 contratagdes ) * Descontinuidade dos contratos terceiizados de mo de obra, " e E—
« Insuficiéncia de capacitagao dos o = impactando na configuracao, instalagao, entrega e manutencao Pl o e
2 pessoas, B servidores no o ” . secde | N MEDIANO Alto MITIGAR e Sush SATISFATORIO
5 execugBes dos contratos . . para serem pontos focais e dar apoio a STl como um todo
« Actimulo de demandas « Atraso A
forma continuada solicitando prioridade para a alta administragdo neste tema
« Problemas com as empresas contratadas senvigos
(inidoneidade, atraso salarios etc.
prevstas
« Atendimento as determinagaes de « Alteragao nas especificagdes dos equipamentos « Solicitagio de realocagdo de orgamento para
Tecnologis,  org Demand: previstas por servigos  + Queda na qualidade dos servigos de TIC ohs realizar as compras emergenciais . 30 de infraestrutura em 2 . ! .
3 Governanga/Gestio « Demanda da sociedade por servigos de « Indisponibilidade de servigos de TIC Alto Naoha « Repriorizagao dos projetos samsrarorio (e MITIGAR 4 capacidade de processamento e armazenamento ¢ fase de
forma virtual « Descumprimento de normas externas « Realocagao de equipes
« Descumprimento de metas de SLA
« Esgotamento de recursos criticos de infraestrutura de TIC
« Eventos nio planejados -
planej Demanda nio . idade i e « Reteng3io de uma pequena parcela do estoque de. oy N - .
4 Governanga/Gestio T asdemand: Muito Alto PR restri i : i MUSIEE D0 2 LT MEDIANO mmeaR  * © SATISFATORIO
a envolvem atendimento com coleta e Srecizosie) eauipamentos, restringindo a disponibiidade para os usudrios o gj; a prestagso de algum serviso Alto aSTi e 0 Nicleo da Justia Eleitoral Itinerante
oo . recursos (caso o risco se materialze, esta reserva técica serd utilizada)
+ Superaquecimento por flts de « Controle & monitoramento de temperatura nas salas dos racks
e eaads moe racke de rede das Sedes pela ST « Se a causa for problema de umidade ou
oo e, « Verificago periddica da temperatura das salas pela SUPINF  temperatura, a SEREDE aciona a SEMANT para o
o e Indis idade de rede nas Seds ) « Duplicidade de links de internet reparo . A i indari
5 Infraestrutura « Excesso de umidade nas salas de racks 1" oHon e oc e MESSEAES o icponibilidade dos servigos aos usudrios de TIC das Sedes Moderado ® 8 . SATISFATGRIO Baixo MITIGAR Mecanismo de aivagio automitica de link secundirio a no
do Tribunal « Nova infraestrutura de rede instalada, apresentando «No caso de queda de link de internet, ativagio, de internet em caso de falha do primeiro
« Indisponibilidade de link de operadora e, @ fhighindo o e P
de internet ou link LAN-TO-LAN ; P it g
R interligam os principais equipamentos de rede para maior forma manual
disponibilidade da rede
+ 0 Data Center j4 possui controles diversos para permitir a alta
disponibilidade do servigo, incluindo: gerador de energia,
« Impacto de veiculo na parede externa 3 de
do edificio de alerta remoto para idores da STI,
« Falhas de Energia - concessiondria . y algum incidente ou se algum . a estrutura, a o oreve X
. d i para TOD d « Monitoramento online pela empresa contrata ntrato atual 20, =
6 Infraestrutura « Falhas de Energia - Geradores lade do Data Center para Alto dos parametros ideais Tiiré acionar a Moderado MTIGAR oGS PRl SRR SEatatee (00T FORTE O contrato atua ° g (e
TIC (nternos e externos) o modelo 24x7 oo contrato de manutengao do data center.
« Falhas de Energia - UPS - no-breaks « Contrato de manutenc3o vigente para garantia de bom reparos.
« Falhas de Refrigeraao =2 trut
«Incendio datacenter - sensores, sistema anti-incéndio, efrigeracdo,
estrutura elétrica e de geradores
« Sstema automatico de contengdo de incéndio
© Falts de padronizacio de elétric, « Acionamento da equipe técnica da SEMANT para « Padronizagao de infraestrutura dos cart6rios.
s < e racks N 4 derede realizar reparos em cabeamentos e conexdes de « Emiss3o de relatdrios das unidades (SEMANT, SUPINF e
- . d érios de TIC « Visita técnica do pessoal da SUPINF e SESPEQ para avaliagao da  rede SESPEQ), indicando as falhas e sugerindo mudangas. 30 de infraestrutura d elaborada 556
7 Infraestrutura nas unidades Alto SATISFATGRIO  Moderado MmIGAR FORTE b ot e ke s ser el o o comrate de bockbane.
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« Reunides de priorizagéo ngo ocorrerem S e T ) Atualmente as priorizages no CGovTIC vern sendo feitas com uma boa
nos prazos previstos Falta de priorizagio planejadae  "ieomper contantemente pojelo  Calendirio anual de reunides menssis do CGoVTIC « prioriagio diretamente com a DG, no caso de dicdade, sem g "
8  Na & mpestiva 5 DECEEE0E FEEAEIES Muito Alta Alto « Definigo de periodicidade mi liag3o de demand: Moderado ACEITAR Naohs Moderado i 6ximo pela mesma equipe de TI. Portanto, entende-se que
ugh e « Baixa qualidade das solugoes entregues , : |
: priorizagio de solugdes CGovTic o isco pode ser aceito, sem a necessidade de inclus3o de controles adicionas, por
IEIED « Excesso de demandas urgentes ndo planejadas
« Inexisténcia de politicas de valorizagio « Impossibilidade de atendimento das demandas por falta de
de pessoal de TiC pessoal « Programa de pés-graduago e certificages profissionais A conversio de cargos visa equalizar e recompor a forca de trabalho de TI
« Desmotivagéo da equipe técnica Perda de pessoal técni jalista + Jantad Nsohs . . . para servidores de apoio especializado de Ti 5 i e
9 | Pessoas « Mercado privado e érgios piblicos com  sem reposigdo « Absenteismo gerado pela sobrecarga da equipe Baba Ao Lo Naoha Soliitagdo de recomposigdo de servidor INEXISTENTE L) MTIGAR . Conversao de cargos administrativos/judicidrios para MEDIANO Moderado  ocolugao da ENTIC-1UD do CNJ. A possibilidade de implantag3o do controle serd
boas politicas de valorizago de pessoal de - Na i apoio especializado de Ti avaliada mediante estudo de viabildade.
TIC determinado pelo CNJ (ENTIC-JUD)
« Nao priorizacdo da renovagao da
—— tecnologia de sistemas legados o e . legad . ” . « Alerta a0 CGOVTIC pela STI sobre necessidade de atencdo
10 pooe f“ Lsirn tempestivamente P ~Z « Sistemas implantados param de funcionar Baixa Alto Alto " s et s de P A o FRACO Moderado MITIGAR a sistemas legados, para andlise de priorizagdo pelo FORTE Baixo
o « Falta de plano/planejamento de sistemas legados . 5 ! legados. & & mité
renovagao de soluges
« Insuficiéncia de pessoal técnico
s « Perda da segurana da infraestrutura legada . 5 s regulares de solugd . 5
especilizado para realizagio das Obsolescéncia da tecnologia de Perda da seguranga da infaestrutura legad: : A o de n o der . A contratagdo de técnicos possiblitard que o técnicos do quadro tenham maior
contratagdes necessdrias o software s . védin Ao . I olimite d fraestrut MEDIANO . MimGaR  * Contratasio de técnicos de nivel 3 de nfraestrutura para = — o e
. @ i i legada « Planejamento e realizagao de contratagdes para manter a « Atuagdo emergencial para substituir o servigo de. auxiiar na implantago das solugdes de infraestrutura e e iy P
para investimento em equipamentos de  Mardware) « Indisponibilidade de servigos essencias de TIC infraestrutura de Tl atualizada Tl suportado pela infraestrutura infraestrutura de Tl atualizada e em bom funcionamento.
infraestrutura
‘OPORTUNIDADES
« Criagio pelo TSE e outros TREs de 5 . X « Realizago da indicago, sempre que possivel, de . )
« Agildade na entrega de solu . ni o A n na exec
2 heRicelksshabipseacesciches Baixa Baixo Ll « a0 h FRACO Moderado  MELHORAR  servidores de Tl para participar de laby Alto DCTREDUED
« Desoneragdo das técicas do TRE-R) doTsE o TRE-RI.
o TSE e outros TRES com o apoio da Alta Gestao

de solugdes nacionais
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