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Tribunal Regional Eleitoral - R
Diretoria Geral
Secretaria de Administracao
Coordenadoria de Gestdo Documental, Informacdo e Memoéria

INSTRUCAO NORMATIVA DG TRE-R) N° 02, DE 16 DE
JANEIRO DE 2023.

Dispbe sobre a gestdo de vulnerabilidades em sistemas de informa¢do no ambito do Tribunal Regional Eleitoral do Rio de
Janeiro.

A DIRETORA-GERAL DO TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, no uso das suas atribui¢des regulamentares,

CONSIDERANDO a Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-P)) (https://atos.cnj.jus.br/atos/detalhar/3975);

CONSIDERANDO a Resolugdo TSE n° 23.644, de 1° de julho de 2021, que institui a Politica de Seguranca da Informacgéao (PSI)
no ambito da Justica Eleitoral (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-644-de-10-de-
julho-de-2021);

CONSIDERANDO as boas praticas em seguranca da informagdo previstas nas normas ABNT ISO /IEC 27001 e 27002;

CONSIDERANDO as boas praticas em seguranca da informagdo previstas no modelo CIS Controls V.8;

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais, de acordo com a Lei 13.709, de
14 de agosto de 2018 (LGPD) (https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm);

CONSIDERANDO que a segurancga da informacdo e a protecdo de dados pessoais sdo condi¢des essenciais para a prestacdo dos
servicos jurisdicionais e administrativos do Tribunal Regional Eleitoral do Rio de Janeiro; e

CONSIDERANDO, ainda, o disposto no processo SEI n.° 2022.0.000055701-4,

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a norma de Gestao de Vulnerabilidades no ambito do Tribunal Regional Eleitoral do Rio de Janeiro.

Art. 2° Esta norma integra a Politica de Seguranca de Informag¢do da Justica Eleitoral, estabelecida pela Res. TSE 23.644/2021
(https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-644-de-10-de-julho-de-2021).

Art. 3° Para os efeitos desta norma, aplicam-se os termos e defini¢des conceituados na Portaria TSE n° 444, de 8 de julho de
2021 (https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-444-de-08-de-julho-de-2021).

CAPITULOII
DOS OBJETIVOS

Art. 4° A gestdo de vulnerabilidades tem como objetivo prevenir a exploracao de vulnerabilidades técnicas na rede corporativa,
por meio da aplicacdo sistematica das seguintes a¢des:

| - obten¢do de informacdes para identificar vulnerabilidades técnicas em tempo habil;
Il - avaliagdo de exposi¢do as vulnerabilidades técnicas identificadas;

[l - adogdo de medidas apropriadas e tempestivas para lidar com os riscos identificados.
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CAPITULO I1lI
DA IDENTIFICACAO DE VULNERABILIDADES TECNICAS

Art. 5° Informacg8es sobre vulnerabilidades tecnicas relacionadas aos ativos de processamento em uso na rede corporativa
devem ser pesquisadas periodicamente por meio das seguintes a¢des:

I - monitoramento de vulnerabilidades tecnicas;

Il - procedimento interno de verificacdo de existéncia de vulnerabilidades tecnicas.
CAPITULO IV

DO MONITORAMENTO DE BASES DE VULNERABILIDADES

Art. 6° O monitoramento de vulnerabilidades técnicas deve ser realizado diariamente através de pesquisas em sitios de
fabricantes, féruns especializados, listas de e-mails, grupos especiais e outras fontes de consulta consideradas relevantes.

Art. 7° As fontes de consulta devem ser definidas segundo critérios de:
| - qualidade das informacdes - informacdes precisas e atualizadas;
I - disponibilidade das informacgdes - frequéncia de atualizacdo das informacgdes;

[l - legitimidade da fonte - verificar se a fonte é representante autorizada do responsavel pela informagdo ou reconhecida como
confiavel pela comunidade de seguranca da informacdo.

Art. 8° As pesquisas devem abranger, dentre outras:
| - noticias e alertas sobre ameagas, vulnerabilidades, ataques e patches, com especial atengao as vulnerabilidades de dia zero;

Il - melhores préticas de seguranga da informagdo adotadas pelo mercado: politicas, procedimentos, diretrizes e listas de
verificagdo;

[l - tendéncias do mercado de seguranga da informacgdo relacionadas ao setor: leis e regulamentos, requisitos de clientes e
solug¢des de fornecedores;

IV - dados sobre seguranca da informacdo de consultorias especializadas, empresas desenvolvedoras de solu¢bes de seguranga,
policia, agéncias de seguranca do governo ou congéneres;

V - noticias relacionadas a novas tecnologias e produtos.
CAPITULOV
DA DESCOBERTA DE VULNERABILIDADES TECNICAS

Art. 9° Devem ser realizadas varreduras e testes periodicos, de forma automatizada, em todos os ativos de processamento
conectados a rede do TRE-R, a fim de identificar vulnerabilidades técnicas observando-se os seguintes requisitos:

| - empregar pelo menos uma ferramenta atualizada de varredura de vulnerabilidades, compativel com SCAP, de acordo com a
disponibilidade de recursos e a necessidade;

Il - assegurar o planejamento prévio das varreduras e testes, juntamente com as equipes responsaveis pelos ativos envolvidos,
contemplando o escopo da analise e a definicdo de procedimentos de contingéncia;

[ll - assegurar que somente varreduras de vulnerabilidades autorizadas possam ser executadas, local ou remotamente, e
configuradas com direitos elevados nos ativos de processamento que estdo sendo testados;

IV - usar credencial (ou conta de acesso) dedicada para varreduras de vulnerabilidades, que ndo deve ser usada para outras
atividades administrativas e deve estar vinculada aos equipamentos especificos em enderecos de Internet Protocol (IP)
especificos.

Art. 10. As varreduras devem ser realizadas a cada trés meses ou com frequéncia maior para os ativos corporativos internos e
mensalmente ou com frequéncia maior para os ativos corporativos expostos externamente, bem como sob demanda, mediante
notificacdo prévia dos envolvidos, em datas previamente acordadas com estes.

CAPITULO VI
DA AVALIACAO DA EXPOSICAO
Art. 11. As vulnerabilidades técnicas encontradas devem ser inicialmente avaliadas quanto a:

| - pertinéncia - verificar se a vulnerabilidade atinge de fato algum ativo da instituicdo;
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Il - aplicabilidade - verificar se a vulnerabilidade existe de fato no ambiente computacional da instituicdo, considerando, dentre
outros: configuragdes especificas do ativo, versdes de sistemas, presenca ou ndo de recursos relacionados a vulnerabilidade.

Art. 12. As vulnerabilidades técnicas identificadas como potenciais devem ser classificadas conforme os riscos a elas associados:
facilidade de exploragdo, impacto dos danos potenciais, criticidade do ativo afetado para as atividades do 6rgdo, dentre outros.

Art. 13. Cada nivel de criticidade definido para a classificacdo das vulnerabilidades técnicas deve prever um prazo de resposta
acerca dos procedimentos adotados para tratamento da respectiva vulnerabilidade.

Art. 14. O Nucleo de Defesa Cibernética deve notificar as unidades responsaveis pelos ativos onde as vulnerabilidades potenciais
foram encontradas.

CAPITULO VI
DO TRATAMENTO DE VULNERABILIDADES TECNICAS

Art. 15. As unidades notificadas acerca de vulnerabilidades existentes nos ativos sob sua responsabilidade devem identificar a
melhor forma de tratar os problemas reportados e atuar para corrigir as vulnerabilidades ou para minimizar a probabilidade de
sua exploragdo.

Art. 16. Todos os procedimentos adotados para tratamento das vulnerabilidades devem ser registrados.

Art. 17. A impossibilidade de tratamento de uma vulnerabilidade deve ser registrada e comunicada a Assessoria de Seguranca da
Informacdo e a Comissao de Seguranca da Informacdo.

Art. 18. Finalizado o tratamento das vulnerabilidades, as correces aplicadas devem ser validadas e a mitigacdao dos riscos,
confirmada.

CAPITULO VIII
DAS RESPONSABILIDADES

Art. 19. Para assegurar a rastreabilidade adequada das vulnerabilidades técnicas, as responsabilidades e competéncias no
ambito da seguranca da informag¢do devem ser segregadas, observados os seguintes parametros:

| - o Nucleo de Defesa Cibernética e a unidade responsavel pela administracdo do ativo de processamento devem monitorar
regularmente sitios de fabricantes, foruns especializados, grupos especiais e outras fontes de consulta, para obter informacdes
relacionadas a vulnerabilidades técnicas e medidas de correcdo;

Il - o Nucleo de Defesa Cibernética é responsavel por:

a) monitorar, identificar, avaliar, classificar e registrar as vulnerabilidades técnicas;

b) notificar a unidade responsavel pelo tratamento da vulnerabilidade, quando for o caso;

€) acompanhar o tratamento das vulnerabilidades técnicas e apoiar as unidades responsaveis pelo seu tratamento;

d) gerar relatérios e estatisticas para acompanhamento pelas equipes técnicas envolvidas, pela alta gestdo ou pelos érgdos de
controle;

e) propor, monitorar e avaliar regularmente o processo de gestdo de vulnerabilidades técnicas.

[l - a unidade responsavel pela administracdo do ativo de processamento é responsavel por investigar e tratar as
vulnerabilidades reportadas pelo Nucleo de Defesa Cibernética, executando acBes de contenc¢do, correcdo e resposta ou
aplicando controles para minimizar a probabilidade de sua exploracdo.

CAPITULO IX
DISPOSICOES FINAIS

Art. 20. Os relatérios e registros gerados no processo de gestdo de vulnerabilidades de ativos de Tl devem ser tratados e
armazenados de forma segura e com acesso reservado as unidades envolvidas no processo.

Art. 21. Os casos omissos serdo resolvidos pela Diretoria-Geral, ouvida, se necessario, a Comissdo de Seguranca da Informacgdo.

Art. 22. Esta norma deve ser revisada a cada 3 (trés) anos, ou antes, se necessario, pela Assessoria de Seguranca da Informacao
com participa¢do da Secretaria de Tecnologia da Informacdo e posterior encaminhamento para apreciacdo pela Comissdo de
Seguranca da Informacao.

Art. 23. Esta norma entra em vigor na data de sua publicacdo e sua implementacdo se fard no prazo de um ano a contar dessa
data.
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ELINE IRIS RABELLO GARCIA DA SILVA
Diretor(a)-Geral

Este texto ndo substitui o publicado no DJE TRE-R) n° 16, de 18/01/2023, p. 3
(https://dje.tse.jus.br/dje/pdf/v1/edicao/101548#page=3)

https://www.tre-rj.jus.br/legislacao/compilada/instrucoes-normativas-dg/2023/instrucao-normativa-dg-tre-rj-no-2-de-16-de-janeiro-de-2023 4/4


https://dje.tse.jus.br/dje/pdf/v1/edicao/101548#page=3

