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Introducao

Este documento integra a Estratégia Nacional de Ciberseguranca e foi organizado pelo Grupo
de Trabalho de Seguranca da Informacao da Justica Eleitoral GT-SI, com o apoio de diversos
servidores do TSE e dos Tribunais Regionais Eleitorais, cujas contribui¢des estao listadas no anexo
[,

Dentre as consideracdes dos Regionais, destaca-se um ponto comum: todos reconhecem a
necessidade de se investir em a¢oes de ciberseguranca, mas ponderam nao haver quantidade ou
qualidade necessarios de pessoal de Tl para as acdes proporcionais as ameacas postas.

Para o desenvolvimento desse documento, optou-se por uma abordagem de alto nivel, visual
e objetiva, considerada mais adequada para o momento.

Importante frisar que uma arquitetura de ciberseguranca é um cenario vivo e dinamico, que
prevé varios pontos de checagem de modo a surtir o efeito desejado.

Neste documento nao foi abordada de forma intensiva a alocacao dos recursos humanos
necessarios para os projetos, tendo em vista que o tema foi tratado diretamente no documento
“Proposta de Estrutura Organizacional para Seguranca da Informacao e Ciberseguranca
no Ambito da Justica Eleitoral”, também criado pelo GT-SI. E importante ponderar que a
estrutura adequada de pessoal é fator critico de sucesso para implantacao da estratégia.

Metodologia

Foram utilizados como fonte de referéncia para elaborar a arquitetura de ciberseguranca os
frameworks NIST v.1.1,1SO 27002:2013,1SO 27005:2019, 1ISO 22301:2013 e CIS Controls v.7.1. Apds
o levantamento das ferramentas de seguranca que podem atender a arquitetura, foram
realizadas consultas a diversos servidores dos tribunais eleitorais, visando entender melhor os
contextos regionais.

Optou-se por uma descricao mais sucinta e objetiva, com foco na priorizacao de contratagcoes
e implementacdo de processos que surtam o maior efeito possivel na ciberseguranca das
eleicdes de 2022, mas mantendo a perspectiva de projetos de longo prazo.



Ferramentas

Foi elaborado um rol de solucbes tecnoldgicas para atender a Estratégia de Ciberseguranca
da JE, com priorizacao em trés niveis de criticidade. O primeiro nivel convém que esteja
operacional até marco de 2022, com alguns projetos sendo realizados ainda em 2021. O segundo
nivel convém que esteja operacional até agosto de 2022 e o terceiro nivel que seja contratado até
o final de 2023. A priorizacao levou em conta os riscos e impactos derivados de ataques
cibernéticos diretos a Justica Eleitoral e quais solu¢cbes podem atuar mais rapidamente para
mitigar estes ataques. O escopo do trabalho, inicialmente, nao aborda um protocolo de
tratamento para casos de desinformacao.

Ferramentas Ferramentas
Ferramentas Criticidade 1e 2 Criticidade 3
Criticidade 1 Implementar até Reavaliagéo final

Agosto 2022 da arquitetura

A lista detalhada de ferramentas esta no anexo |.

Foi elaborada uma planilha de controle, no modelo 5W2H, anexo |l, para apoiar o
acompanhamento dos projetos derivados. Convém que o acompanhamento seja feito pelo TSE
e por cada um dos Tribunais Regionais, envolvendo todas as areas que forem necessarias, nao
apenas as areas de tecnologia da informacao.

Aos Tribunais que ja possuem as solu¢des propostas no nivel 1 ou 2, convém que avancem
para os proximos niveis de priorizacao, de acordo com suas capacidades operacionais.

Cada ferramenta listada possui requisitos funcionais fundamentais e indicacdes de marcas e
fabricantes em carater exemplificativo, sendo necessario que os grupos responsaveis pelas
contratagoes, facam andlise pormenorizada, preferencialmente de forma colaborativa. Convém
que esta analise se estenda a capacidade de operacao das solucoes.

Conforme as solugbes forem sendo implantadas, é imprescindivel que os processos de
trabalho sejam documentados, bem como padrées e boas praticas de operacao, suporte e
manutencao sejam criados. Estes documentos devem ficar disponiveis com acesso restrito as
equipes técnicas e de gestao afetas.



Elencou-se uma lista de solu¢des tecnoldgicas extensa, no entanto, pode nao ser aplicavel
em 100% dos cendrios, cabendo a cada regional efetuar sua prépria andlise antes de qualquer
contratacao. Muitas solu¢des de ciberseguranca de mercado podem nao ter sido incluidas, seja
pela oportunidade ou pelo custo e complexidade de implantacao. A inclusao ou exclusao de
solucoes e processos pode ocorrer nas etapas do ciclo PDCA propostas, devendo ser
adequadamente fundamentadas e documentadas.

Linha do Tempo da Arquitetura

Convém que a arquitetura seja avaliada periodicamente. Sendo assim, sugere-se um ciclo PDCA,

com ao menos duas revisoes anuais:




Eixos de atuacao

Foram elencados 8 eixos de atuacao para agrupar as iniciativas:

o Conscientizagido e Capacitagao
o Sistema Eletronico de Votacao
o Seqguranca de Aplicacoes
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1 - Governancga e Conformidade
Este topico aborda uma gestao mais adequada de GRC (governanga, risco e conformidade),

ponto primordial na implementacao de qualquer controle ou ferramenta. Além dos riscos
de seguranca da informacdo, convém que seja feito um mapeamento dos dados pessoais
e dos riscos relativos a sua protecao. A forma mais eficiente é com a contratacao de uma

i
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solucao de GRC que atenda aos dois temas.

2 - Conscientizacao e Capacitacao

Este topico aborda a implementacao de um programa de conscientizacao (awareness) em
seguranca da informacdo adequado ao porte da Justica Eleitoral e a quantidade de pessoas
que utilizam, suportam e mantém as solucdes tecnolégicas. Propdéem-se a aquisicao de
solucdes de software ou servigos especificos, com vistas a testar rotineiramente o modo
como os colaboradores reagem em casos de golpes de engenharia social, como phishing,



smishing e outros. Eles devem conhecer o basico sobre os conceitos de ciberseguranca. Os
programas de conscientizacao e capacitagao inicialmente podem ocorrer por meio de
ferramentas digitais, através de técnicas de gamificacao, por exemplo.

3 - Sistema Eletrénico de Votacao

A Seguranca do Sistema Eletronico de Votacao, bem como a sua confiabilidade, estao, em
sentido amplo, no escopo da atuacao do GT, devendo o referido processo estar integrado
aos demais.

Ataques cibernéticos a Justica Eleitoral tém como alvo principal o sistema eletrénico de
votagao, ou seja, como a “joia da coroa”. Os dias/semanas que antecedem as Eleicdes, bem
como o dia da realizacao do pleito sao periodos criticos. Nestes dias podem surgir
importantes ameacas indiretas e diretas ao sistema de votacao (como ataques aos sistemas
de apoio ou aos sistemas de atendimento aos eleitores, conectados a internet).

Sao improvaveis ataques diretos as urnas eletrénicas, haja vista elas nao possuirem conexao
externa. No entanto, convém manter uma robusta seguranca também sobre os aspectos
relativos a codigo fonte e artefatos utilizados no processo de construcao e desenvolvimento
dos softwares e hardwares utilizados no processo eleitoral.

Sugere-se, portanto, a criacao de um subgrupo para providenciar uma analise critica do
ambiente computacional da Justica Eleitoral que tera também a missao de elaborar
medidas especificas, como a formacao antecipada da Sala de Gestao de Crises (War Room),
a elaboracao do Plano de Recuperacao de Desastres (PRD), bem como outras agoes
necessarias a disponibilidade e a integridade do processo eleitoral.

Na Sala de Gestao de Crises, os envolvidos devem poder acessar informagdes em tempo real
relativas ao andamento de todos os procedimentos de custédia, dos sistemas especificos
para o funcionamento das urnas eletronicas e outros relacionados ao processo eleitoral.
Além de uma infraestrutura apartada da infraestrutura utilizada pelo Tribunal.

Por fim, também é imperativo que o responsavel pela Gestao da Crise tenha autonomia e
acesso direto ao Alto Comando da Justica Eleitoral (Corte do Tribunal Superior Eleitoral e
dos Tribunais Regionais), para que eventuais procedimentos urgentes ou emergenciais
sejam prontamente decididos, determinados e executados.

4 - Seguranca de Aplicagoes

A protecao das aplicacdes eleitorais, sazonais ou utilizadas no dia a dia, expostas ou ndao na
internet, requer solucdes de protecao adequadas e multicamadas. Firewalls, protecdes aos
bancos de dados, autenticacao de multiplos fatores e monitoramento pelo SOC (Security




Operation Center), sao necessarios para a manutencao da reputacao de seguranca do
sistema eletrébnico de votacao. Sugere-se a utilizacdo de ferramentas adequadas a
diminuicao desses riscos, até haver uma estratégia definida de como serao tratados os
sistemas legados.

5 - Operacgoes e Infraestrutura

Este topico é um dos pontos fundamentais em um projeto de arquitetura de
ciberseguranca. Ele concentra a maior quantidade de aquisicdes e processos de trabalho,
bem como esta entrelagado com outros eixos e a necessidade de investimentos em
pessoas, processos e tecnologias. Um centro de operagdes de seguranca (SOC) é uma das
iniciativas que propiciara o acompanhamento no dia a dia da saude do ambiente
computacional, bem como o monitoramento de anomalias e ataques cibernéticos ao
ambiente computacional da Justica Eleitoral.

6 - Gestao de Ativos

A gestao dos ativos é um ponto base, pois todo ativo, antes de ser protegido, precisa estar
catalogado, ter nominalmente seu “dono” (product owner) definido e seu nivel de
criticidade levantado. Convém que esta gestao seja automatizada e gerenciada observando
o nivel de criticidade do ativo. A gestao de ativos deve incluir a classificacao dos ativos que
contenham dados pessoais e dados pessoais sensiveis. Por isso, convém que o encarregado
de dados (DPO) seja envolvido no processo.

7 - Gestao de Identidade e Acessos
E o novo perimetro a ser protegido. Compde-se fundamentalmente de medidas de
protecao aos colaboradores que utilizam os sistemas informatizados desta Justica

Especializada e é a principal vulnerabilidade explorada por criminosos digitais.

Carece de fatores adicionais para identificacao, autenticacao e controle do acesso de
usudrios e pode ser utilizado como forma de comprometer os ambientes computacionais
desta Justica Especializada. E a maior vulnerabilidade computacional no contexto da Justica
Eleitoral e representa um ponto nevralgico que deve ser abordado com bastante precisao.

Os usuarios do ambiente computacional devem estar devidamente identificados, tendo
suas permissdes de acessos monitoradas e revisadas rotineiramente, além de serem
autenticados de maneira mais segura, preferencialmente com multiplos fatores de

autenticacao.

A atual estrutura de servidores de diretorios AD (Active Directory), carece de revisao



urgente, pois possui muitas bases de usuarios, dificultando enormemente os controles.
Constitui-se, ainda, em alto risco as operacdes de seguranca da informacao da Justica
Eleitoral a existéncia de maquinas na rede que utilizam apenas autenticacao local
(standalone), principalmente nas zonas eleitorais, justamente o core business desta Justica
Especializada.

Para mitigar esses riscos e resolver este problema, convém que os controladores de dominio
sejam unificados, eliminando-se a autenticacao local e atualizando-se a versao do sistema
operacional Windows Server mais atualizada disponivel no mercado, bem como a
implantacao de duplo fator de autenticacao.

A aplicacao de politicas e a adequada gestao dos usuarios dependem diretamente dessa
reestruturacao dos controladores de dominios, bem como da unificacao das bases de
identificacao e autenticacao de colaboradores.

Sugere-se, inicialmente, a contratacao de consultoria da prépria Microsoft para remodelar
o servico de diretérios de toda a Justica Eleitoral, com um dominio Unico criado a partir do
zero e empregando-se as boas praticas de seguranca.

Tal proposta foi feita por um subgrupo de servidores de varios regionais, os quais
analisaram a situacao atual e os melhores caminhos a seguir. Tal proposta conta com o
consenso técnico do GT-SI e deve ser viabilizada de modo a aprimorar a seguranca dos
ambientes computacionais desta Justica Especializada.

Convém ainda que sejam realizadas contratacdes de licencas de Windows Servers, CALs de
acesso, suporte Premier da Microsoft e licencas para Desktops, de modo a manter toda a
base computacional da Justica Eleitoral atualizada e segura.

8 - Controles Criptograficos

Este tdpico aborda a gestao de todos os controles criptograficos, desde certificados digitais
do tipo e-CPF A3 (certificados utilizados por usuarios), certificados para servidores web,
certificados usados na criptografia de bases de dados e em sistemas.

Sugere-se a implementacao de uma Autoridade Certificadora Nacional, utilizando
infraestrutura dedicada com HSM (Hardware Security Module) ou TPM (Trusted Platform
Module) distribuida em varios datacenters e equipamentos. Estas tecnologias permitirao o
gerenciamento eficiente e seguro dos certificados digitais para todos os regionais e TSE.

Convém que seja criado um subgrupo para tratar desse tema, avaliar o tipo de solucao a ser
adquirida e a interoperabilidade com a infraestrutura existente.



Sugestao para Contratacao das Ferramentas

Convém que seja realizado um levantamento junto aos Tribunais Eleitorais (TSE e TREs) para
verificar quais solugcdes cada um ja possui e quais estao sendo adquiridas e em qual fase do
processo de contratacao (contratagcdbes em andamento).

Com o levantamento realizado, sera possivel identificar a possibilidade de agrupamento de
Tribunais para compras conjuntas. O GT-SI sugere que as contratacdes ocorram por registro de
precos.

Como informado anteriormente, sugere-se que a planilha 5W2H seja preenchida e
acompanhada no dia a dia por um grupo multidisciplinar designado formalmente pela Alta
Gestao de cada Tribunal Eleitoral (TSE e TREs), haja vista que deverao constar formalmente os
nomes dos responsaveis, datas e custos para entrega das solucdes. Cada Tribunal devera
preencher a planilha, mesmo que venha a ser participe da contratacao de outro Tribunal, pois
cada tribunal deve acompanhar suas entregas.

Priorizacao das Contratacoes - 2021

Sugerimos fortemente que parte das solucdes de criticidade 1, listadas abaixo, sejam

adquiridas ainda em 2021.
° Solucao de protecao de endpoints (antivirus/EDR) — Esta solucao protege os
endpoints (desktops, notebooks, servidores) da acao de malwares. Essa aquisicao ja esta
em andamento no TSE para contratacao centralizada, abrangendo TSE e TREs, mas convém
gue os requisitos técnicos sejam revistos para atingir o maior nivel de protecao possivel.
Junto com a atualizagcao de sistemas operacionais, esta solucao diminui sensivelmente o
risco de ataques aos usuarios, principalmente relacionados a ransomware.
° Solucao de backup - Ferramentas capazes de fazer copias de seguranca de todos os
ativos, além de criptografar e deduplicar os dados armazenados. Trata-se de ponto critico
para a recuperacao de incidentes, necessitando que todos os tribunais possuam uma
solucao robusta e com o suporte técnico adequado. Convém ainda que todos os tribunais
possuam politica de coépias de seguranca atualizada e sejam realizados testes de
restauracao periédicos, para garantir a integridade destas copias.
° Solucao de SIEM - Ferramentas utilizadas na centralizacao, correlacao e analise de
logs, com capacidade de suportar os diversos tipos de ativos de informagao. Convém que
esta solucao seja profissional e com suporte técnico adequado. Esta é uma das principais
ferramentas utilizadas no tratamento de incidentes pelas ETIRs e pelo SOC.
° Antispam (TSE) - Ferramenta de filtro de e-mails, cuja aquisicao ja esta em
andamento pelas equipes do TSE e atendera todos os Tribunais que utilizam solucao de e-
mail on-premises. Os ataques de phishing sao um dos maiores vetores de ataques em redes
corporativas, por isso 0 aumento da seguranca do servico de e-mail é imprescindivel. .



° WAF (TSE) - Solucdo que analisa e protege o trafego de entrada das aplicagdes web.
Ja foi contratada pelo TSE e esta em operacao parcial. Convém agilizar a configuracao de
todas as aplicacdes web publicadas na Internet pelos regionais e pelo TSE para que possam
passar pela solucao. Existe um grau de dificuldade técnica no monitoramento e na
adequacao das aplicacoes para utilizar esta solucao, por isso sugere-se que seja priorizado
junto as equipes técnicas. As aplicacdes web sao a parte mais exposta da infraestrutura.

Sugere-se que as solucdes de criticidade 1 e 2, sejam adquiridas e estejam minimamente
operacionais até as eleicdes, em 2022, assim como os processos de DRP (Plano de recuperacao de
desastres) e War Room (sala de crise) estejam implementados e testados.

Convém verificar se as equipes de contratacao do TSE que estao tratando dos projetos acima
(antispam, protecao de endpoints e WAF), carecem de algum apoio técnico. Os servidores do GT-
Sl, dos regionais e terceirizados podem ser acionados para contribuir.

No caso da ferramenta de SIEM, o GT-SI sugere que, dado o custo, complexidade, dificuldade
de implantacao e intrusividade da ferramenta, a aquisicao seja pelo prazo minimo de 60 meses,
de modo a diluir o alto investimento, bem como haja um grupo técnico capacitado e dedicado a
sua operacao em todos os Tribunais Eleitorais.

O GT-SI entende que deve ser criado um subgrupo especifico para tratar das solugdes
eventualmente necessarias a operacao do Centro de Operacdées de Seguranca (SOC).
Preliminarmente, é consenso do GT-SI que a utilizacdao de software livre aumentara a curva de
aprendizagem de uso da ferramenta, bem como o esforco de operacao, o que podera ocasionar
em eficacia bem aquém da desejada, principalmente considerando o pleito eleitoral de 2022 que
se avizinha.

Marcos a serem acompanhados por cada Tribunal

A complexidade e o custo das aquisicdes que envolvem a estratégia de cyber, de modo a
garantir seu sucesso devem passar por controle gerencial/administrativo, os quais, sugere-se,

devem controlar algumas datas macro:
e Data limite de formacao do grupo;
Data de inicio da prospeccao técnica;
Data de inicio do documento de oficializacao da demanda;
Data de inicio dos estudos técnicos preliminares;
Data de consolidacao dos estudos técnicos preliminares;
Data de consolidacdo do termo de referéncia;
Data de publicacao do edital;
Data de assinatura do contrato;
Data de inicio da implantacao;
Pagamento do fornecedor;
Data de inicio de operacao;

O objetivo é maximizar os fatores criticos de sucesso das aquisicoes.




Consideracoes Finais

O GT-SI reuniu o maximo de informagdes para subsidiar a arquitetura de ciberseguranca da
JE, bem como as contratagoes, processos e planejamentos. Varios desafios estao langados, seja na
reformulacdo do ambiente Windows, seja na implementacdo de um servico de SOC. E
imprescindivel, neste contexto, que todas as acdes sejam adequadamente gerenciadas, para que
possam surtir efeitos praticos nas Eleicoes 2022.

Outro ponto que gostariamos de ressaltar é que nao existe uma “bala de prata”. O
planejamento precisa ser sequido de acdes e avaliagcbes constantes.

Agradecemos a oportunidade de utilizar o conhecimento técnico do GT-SI para contribuir
com o aumento da resiliéncia da Justica Eleitoral e desejamos a todos os nossos colegas um
enorme sucesso na conduc¢ao das iniciativas.




6 Governanga e Conformidade
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