ZOOMBOMBING

Vocé ja pensou em estar numa reunido virtual importante e ter a sala invadida? Tenso hein???

Zoombombing é um novo tipo de ataque onde alguém invade seu encontro virtual, seja ele via Zoom, Meet,
Skype, Teams, Webex ou qualquer outro aplicativo de video, com intuito de atrapalhar ou simplesmente de
escutar.

Isso ocorre porque alguém teve acesso ao link da reunido de forma indevida, ou porque explorou alguma falha
de seguranga no aplicativo. Em geral, estes invasores publicam mensagens de 6dio, racistas, conteudo
pornografico ou politico. Dependendo do objetivo e do publico alvo da reunido, este tipo de ataque pode abalar a
imagem institucional.

COMO FAZER PARA COIBIR A INVASAO DE SALAS DE REVNIBES VIRTVAIS

> Divulgue o link apenas para as pessoas que realmente estdo convidadas a participar e que,
preferencialmente, tenham um cddigo e uma senha de acesso;

=  Evite enviar links para listas de e-mail, pois isso dificulta o controle do organizador;
Quando o evento comegar, o organizador deve ficar atento a quem entrar na sala, estando pronto para
bloquear imediatamente se aparecer algum penetra;

=  Qutra alternativa é usar a fungéo de sala de espera para controlar quem pode participar da reuniao;
Se for um evento virtual para uma grande quantidade de participantes, o organizador deve configurar a
ferramenta para que todos entrem com o audio e o video desativado, abrindo posteriormente conforme
a necessidade;

=  Desabilite o compartilhamento de tela dos participantes;

COMO FAZER PARA IMPEDIR QUE UM PARTICIPANTE TENHA ACESSO
REMOTO AL MEV EQUIPAMENTO

> Nao permita acesso remoto ao seu equipamento, a menos que tenha sido expressamente autorizado
pela Tl

> Esse ponto é fundamental, pois o Zoom permite que alguém solicite controle remoto do nosso
equipamento (como nos casos do suporte da STI)

> caso o servidor do TRE/MS libere o acesso, ele possibilita que um servigo externo acesse a nossa
rede!!

> Essa regrinha é valida para todo e qualquer tipo de acesso externo, mesmo para prestadores de
servigo (ex. monitoramento alarme, ar-condicionado, telefonia...)

Importante: os aplicativos possuem diferentes funcionalidades. Procure conhecer antecipadamente como
funciona o seu aplicativo.

Fique ligado! O zoombombing é cada dia mais comum. Nao seja a préxima vitima.

Se precisar de ajuda para utilizar o Zoom, abra um chamado em nossa Central de Servigos de TI.

(Fonte: Comissdo de Seguranca da Informagédo TRE/PR)



