TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
Assessoria de Seguranca da Informacgao

Aviso ASINFO n.2 06/2020

De ordem do Excelentissimo Senhor Presidente do Tribunal Regional Eleitoral do
Rio de Janeiro, Desembargador Claudio Branddo de Oliveira, a Assessoria de Seguranca
da Informacdo AVISA aos senhores Chefes de Cartdrio e demais servidores que deve ser
implementada medida adicional de seguranca nos aplicativos de mensagens
instantaneas WhatsApp Messenger e WhatsApp Business utilizados por este Tribunal,
conforme descrito nas instrugdes anexas.

Rio de Janeiro, 14 de setembro de 2020.

FREDERICO GUERRA

Assessor de Seguranca da Informacéao



INSTRUCOES PARA IMPLEMENTAGAO DA CONFIRMACAO EM DUAS ETAPAS NO WHATSAPP

A confirmacgao em duas etapas é um recurso do WhatsApp, de uso recomendado por seus
desenvolvedores, que previne determinadas formas de acesso indevido a uma conta de WhatsApp.

Para implementa-la, sera preciso criar um cédigo (PIN) de seis digitos para acesso a conta, que sera
requerido pelo WhatsApp periodicamente.

Para habilitar a confirmagao em duas etapas, siga as instrugdes abaixo:

1) Abra o WhatsApp e toque nos trés pontos do canto superior direito (Android)
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2) Toque em “Configuracoes”
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3) Toque em “Conta”.
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4) Toque em “Confirmagao em duas Etapas”
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5) Toque em “Ativar”
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Para mais seguranca, habilite a confirmacdo em duas
etapas, que solicitara um PIN quando vocé registrar o
seu numero de telefone com o WhatsApp novamente.
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6) Escolha um PIN de facil memorizagao, que nao seja o mesmo numero repetido ou sequéncias
numeéricas. Nao esqueca esse numero. Os usuarios dessa conta do WhatsApp precisardo conhecé-lo, pois
ele sera perguntado pelo WhatsApp periodicamente e sem ele ndo sera possivel acessar a conta. Toque
em “Avancar”. Repita esta etapa para confirmacgao.
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Insira um PIN de 6 digitos que sera solicitado
quando vocé registrar seu nimero de telefone
no WhatsApp:
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7) Preencha o e-mail de confirmagdo com o e-mail do chefe do cartério no formato “chefe_ze999@tre-
rji.jus.br’, onde 999 é o niumero da Zona Eleitoral (com trés digitos). Repita esta etapa para confirmacao.
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Adicione um endereco de e-mail a sua conta
para redefinir seu PIN caso vocé o esquega e
para proteger sua conta. Pular.

chefe_ze999@tre—rj.jus.bd
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Orientacdes adicionais:

e Em aparelhos com sistema operacional iOS, para iniciar o processo deve-se abrir o WhatsApp e tocar
em “Ajustes”.

e O endereco de e-mail solicitado pelo WhatsApp serve para vocé receber um link de desativagao da
confirmagcao em duas etapas caso vocé esqueca o PIN. Nao forneca endereco diferente do indicado
no ltem 7.

e Se vocé receber um e-mail do WhatsApp para desativar a confirmagao em duas etapas sem ter
solicitado, nado clique em hipotese alguma. Outra pessoa pode estar tentando “sequestrar” seu

numero no WhatsApp e invalidar o seu PIN.

e O WhatsApp ira solicitar periodicamente a digitagdo do PIN. Nao ha como desativar essa solicitacao.



