TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
Assessoria de Seguranca da Informacgao

Aviso ASINFO n.2 05/2020

A Assessoria de Seguranca da Informacgdo AVISA a todos que usuarios de contas de correio
eletronico institucional receberam e-mails fraudulentos, elaborados de tal modo que pareciam
ter sido enviados por servidores do préprio Tribunal.

Essas mensagens foram dirigidas para certas unidades da sede, sendo que algumas com
assuntos e conteudos relativos a propria unidade. Todas vieram acompanhadas de links ou
arquivos anexos com programas maliciosos.

Diante da possibilidade de que esse evento venha a se repetir em outras unidades do
Tribunal, recomenda-se atencdo ao receber mensagens ndo solicitadas contendo links ou
arquivos.

Nas mensagens recebidas, ao colocarmos o cursor do mouse sobre o nome do remetente,
era possivel perceber que o endereco de e-mail ndo pertencia ao TRE-RJ. Indica-se o uso desse
procedimento como forma adicional de verificacao da origem.

Diferencas na formata¢do da mensagem, na forma como o colega se expressa ou nha
maneira como registra o seu nome e cargo no final do texto também podem revelar que a
mensagem foi forjada.

Na duvida, entrem em contato por outro meio com o suposto remetente, a fim de
confirmar a procedéncia.

Caso tenham clicado em algum arquivo ou link suspeito, comuniquem imediatamente a
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais pelo e-mail etir@tre-
rj.jus.br.

Importante destacar que eventos adversos envolvendo fraude, sabotagem ou vazamento
de dados podem comprometer as operagSes do Tribunal e a seguranca das nossas
informacdes.

Rio de Janeiro, 03 de setembro de 2020.

Frederico Guerra
Assessor de Seguranca da Informacgao



