TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
Assessoria de Seguranca da Informacgao

Aviso ASINFO n.° 04/2020

A Assessoria de Seguranca da Informacdo AVISA aos servidores que é necessario
cuidado no uso do WhatsApp para que possamos resguardar a confidencialidade, integridade e
disponibilidade das informagdes tratadas no aplicativo e evitar o comprometimento da
comunicacao institucional.

S3o comuns crimes nos quais os infratores assumem o controle de contas de
WhatsApp de terceiros para, entre outras coisas, aplicar golpes nos integrantes das listas de
contato das vitimas. Quando isso ocorre, os legitimos proprietdrios perdem o acesso as contas.

Para que o criminoso consiga registrar a conta da vitima em seu aparelho, ele precisa
saber o niumero do telefone cadastrado no WhatsApp e um cddigo de validagdo de seis digitos
que é enviado por SMS (ou por voz, no caso de telefone fixo) para o telefone ao qual o
WhatsApp esta vinculado.

O numero de telefone pode ser facilmente obtido pelo golpista. J& o cddigo de
validacdo sé pode ser conseguido se o préprio dono ou responsavel pela conta fornecer, pois é
enviado exclusivamente para o telefone dele.

Sendo assim, para conseguir esse cddigo, o invasor, com falsas intengles, telefona
para os donos das contas no intuito de iludir e obter a informagdo que precisa. O motivo
declarado pode ser a realizagdo de pesquisas, concessdo de descontos e beneficios, problemas
em anuncios e servicos ou, ainda, para pedir que lhe seja redirecionada uma mensagem
“equivocadamente” remetida para aquele nimero de telefone. Os métodos empregados
variam muito, mas todos os artificios culminam com um pedido para que a vitima informe um
cddigo de seis digitos recebido em seu telefone, que consiste, na verdade, no cédigo de
verificacdo do WhatsApp.

A partir do momento em que esses numeros sdao informados, o golpista ja pode
assumir a conta.

Em razdo disso, nunca compartilhem esses cddigos numéricos recebidos por SMS no
celular ou por voz no telefone fixo e permanecam atentos a novas instrugdes de seguranca.

Rio de Janeiro, 02 de setembro de 2020.

Frederico Guerra
Assessor de Seguranca da Informagao



