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Aviso ASINFO n.° 01/2020 

 

A Assessoria de Segurança da Informação AVISA aos servidores e colaboradores para que 
permaneçam alertas a tentativas ilícitas de obtenção de dados pessoais mediante o emprego 
de mensagens de correio eletrônico com links que remetem a sites maliciosos. 

A exemplo do relatado no Aviso Asinfo n.º 01/2018, têm surgido novas tentativas de 
convencer usuários a atualizarem, em páginas falsas, dados cadastrais referentes ao serviço de 
webmail, com a finalidade de acesso indevido a nome de usuário e senha ou de instalação de 
programas nocivos, que podem comprometer os sistemas ou extrair informações. 

Golpes dessa natureza podem se apresentar de várias outras maneiras, de modo que 
aproveitamos esta oportunidade para recomendar especial atenção todas as vezes que 
receberem mensagens não solicitadas, alheias ao serviço, provenientes de endereços 
desconhecidos. Evitem clicar nos links ou abrir os arquivos contidos nessas mensagens. 

Como há, também, a possibilidade de o endereço eletrônico do remetente ter sido 
invadido ou ser falso e aparentar pertencer a instituições ou pessoas conhecidas, quando o 
pedido for incomum e envolver o fornecimento de dados pessoais ou a instalação de software, 
confirmem diretamente com o solicitante, sem se utilizar dos meios de contato fornecidos na 
mensagem suspeita. 

Caso uma ameaça à segurança da informação tenha, de fato, se concretizado, seja pelo 
fornecimento indevido de dados ou pela instalação de programas, comuniquem 
imediatamente o ocorrido à Central de Serviços de TI. 

 

Rio de Janeiro, 15 de maio de 2020. 

 

Frederico Guerra 
Assessor de Segurança da Informação 


