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Inicio| 14h00

Fim 15h20

1. Participantes

2. Pauta:

Antonio Santoro Giglio - SID

Carlos Henrique Pereira Barbosa - SSG
Claudio Felipe Alexandre Magioli Nufiez - SAD
FranclimFontes Bessa - SOF

Guilherme Hildebrandt Piscitelli -DG

Luciana Siqueira de Carvalho SAD

Simone Marques Brasil Nepomuceno - SCI
Vivian de Sa Reis - COSOC

Convidado: ASINFO Frederico Augusto Grimbaum de Castro Guerra

1) Processo SEI n° 2019.0.000052231-7: Expediente sobre a liberagdo de backup da base de dados
para empresa.

3. Deliberagoes:

A reuniao foi aberta, passando-se a seguir a analise da pauta.

O Presidente da ComSI fez uma breve explanagdo sobre o pedido constante no Processo SEI n°
2019.0.000052231-7.

O servidor Frederico Augusto Grimbaum de Castro Guerra, na qualidade de Assessor de Seguranca
da Informagédo (ASINFO), apresentou parecer oral a Comissdo nos termos do artigo 10, I, da
Resolugcdo TRE-RJ n° 10001/2017 (PSI/TRE-RJ) no teor que se segue.

Analisando o Contrato TSE n° 26/2016, tecemos as seguintes consideragdes:

1) A disponibilizagdo do backup do Sistema AsiWeb a empresa que presta suporte esta condicionada
pela autorizagéo prévia do fiscal requisitante, conforme item 4.1 do Contrato TSE n°® 26/2016:

"4.1 Disponibilizar cépia da base de dados do sistema a CONTRATADA, mediante comunicado
e autorizagao prévia do Fiscal Requisitante, sempre que necessdrio a prestacao dos servigos
previstos no Projeto Basico";

2) O item 17 do Contrato TSE n° 26/2016 estende aos TREs todas as obrigagbes contratuais no
atendimento dos servigos de seu interesse.

3)0 item 27 é clausula de confidencialidade em que a empresa CONTRATADA tem a obrigacédo de
"Néao divulgar informacdées acerca da prestagao dos servigcos que envolvam o nome, os dados
e as informagbes do Tribunal Superior Eleitoral e dos Tribunais Regionais Eleitorais, sem



autorizacdo expressa do CONTRATANTE;"

4) Da leitura do Contrato TSE n°® 26/2016 verifica-se que este contempla um acordo de nivel de
servigo (SLA);

5) O Anexo do Contrato TSE n° 26/2016 no item 1.2 "Servigos de suporte Técnico" estabelece que "o
suporte técnico local devera ser prestado no ambiente do CONTRATANTE quando nao for
possivel a solucao dos problemas por meio dos servigos de helpdesk e do suporte técnico
desenvolvido no ambiente da CONTRATADA.", ou seja, que o servigo de suporte é prestado pela
empresa prioritariamente de forma remota, de onde se extrai a necessidade do fornecimento dos
dados para sua realizagao.

6) O Anexo do Contrato TSE n°® 26/2016 no item 3.2 "Prazo da solugao" estabelece que "Todos os
recursos necessarios para atendimento dos chamados deverdo ser fornecidos pelo
CONTRATANTE, tais como: backup, logs, relatérios, configuragcbes e qualquer
outra informacao relevante ao entendimento e resolugcao da ordem de servigo."

7)Que o backup requerido pela empresa, em outras ocasides pretéritas, ja foi fornecido pelo TRE-RJ,
conforme informado pela Coordenadoria de Material e Patriménio.

Aduziu o ASINFO que a norma ISO 27002 traz requisitos de seguranga da informagéo aplicaveis ao
relacionamento com partes externas e que é recomendavel que tal norma técnica seja observada em
futuras contratagbes ou em renovagdes de contratos de suporte de TIC.

Considerando o exposto acima e considerando os prejuizos que podem advir caso ndo seja atendido
o pedido de fornecimento do backup solicitado pela empresa, opina o Assessor de Seguranga da
Informagéao (ASINFO) pelo deferimento do pedido da Coordenadora de Material e Patrimonio.

Ouvido o parecer oral do ASINFO, a Comissdo de Seguranca da Informagéo concordou com as
ponderagdes apontadas e também opina pelo deferimento do pedido da Coordenadora de Material
e Patrimbnio, devendo o presente expediente ser encaminhado ao Diretor-Geral para decisdo nos
termos do artigo 16, Il, da Resolugao TRE-RJ n° 1001/2017 (PSI/TRE-RJ).

Tratando-se de decisdo de suspensao cautelar relativo a acesso de usuario a ativo da informacao
deste TRE-RJ, a Comissao de Seguranga da Informagdo ndo conheceu do assunto de forma
exauriente. A Comissao registra que pretende analisar a questdo com mais profundidade, o que
demanda mais tempo para analise, visando verificar a possibilidade de aumentar o nivel de
segurancga da informacao do referido procedimento, motivo pelo qual solicita que os autos retornem a
essa Comissao apoés decisido do Diretor-Geral.

Sem mais assuntos para tratar, encerrou-se a reuniao.
4. Recomendacgoes.

N&o ha.
5. Pendéncias.

Nao ha.
6. Anexos.

Nao ha.

7. De acordo

Rio de Janeiro, 09 de outubro de 2019
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