
PROCESSO No  2023.0.000002728-3

º

ATA DE REUNIÃO Nº 3

Data 18/10/2024

Início 14:00

Fim 15:00

1. PARTICIPANTES
Michel Marchetti Kovacs - STI
Catharina Ferrari Rocha Zamprogno - SGP
Flavia de Matos Inácio - SOF
Frederico Augusto Grimbaum de Castro Guerra - ASINFO
Leonardo Karfunkelstein Lima - STI
Luciana Siqueira de Carvalho - SAD
Luciana Brandão - DG
Marcos José Guerrero Silva - CDESC (convidado)
Nair de Moraes Masson - 242ª ZE
Priscila Siqueira dos Santos Bonito - ASINFO
Simone Marques Brasil Nepomuceno - SAU
Vivane Emanuela Souza de Almeida - SJD
Vivian De Sá Reis - COSOC
Carlos Henrique Pereira Barbosa - SSG
2. PAUTA
1) Apresentação de resultados dos últimos testes de phishing;
2) Proposta de criação de conteúdo básico da Knowbe4, obrigatório para todos os novos
servidores.
3. ATA
Report dos Testes de Phishing feitos na ferramenta KnowBe4
Michel apresentou uma visão geral do resultado das últimas 5 campanhas de phishing feitas
no TRE-RJ. Ao todo foram executadas 5 campanhas, na primeira houve 22,9% de falha,
enquanto que na última esse percentual caiu para 7,9%.
A ASINFO fez uma análise dos dados das últimas campanhas e a servidora Priscila reportou
um número significativo de falhas entre terceirizados, requisitados novos e servidores novos,
que não realizaram os treinamentos de segurança da informação da KnowBe4.
Nas últimas campanhas os usuários que caíssem no teste eram direcionados para um
treinamento obrigatório, mas aproximadamente 25% não fizeram o treinamento neste cenário.
Fred informou que vai conversar com a Secretária-Geral da Presidência no sentido de tomar
medidas para que os servidores efetivamente façam esse treinamento.
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Para as novas campanhas, ficou acordado que a SEDCOR ficará ainda como responsável pelo
lançamento das campanhas, contando com o apoio da ASINFO para selecionar o conteúdo. A
ASINFO irá enviar lembretes para quem não fizer os treinamentos dentro do prazo.
Foi levantada a questão sobre o acesso aos estagiários, a STI irá verificar se existem contas
suficientes para todos os estagiários.
A STI também deverá revisar as rotinas para incluir automaticamente na plataforma os
usuários novos, no momento da criação dos emails. Além disso, deve buscar uma solução
para inclusão na plataforma dos terceirizados que são usuários da rede interna mas não
possuem e-mail do TRE, considerando os limites de quantitativo de contas na plataforma.

Proposta de criação de conteúdo básico da Knowbe4
Foi deliberado que no exercício de 2025 a CDESC e a ASINFO deverão elaborar, em conjunto,
uma nova forma de disponibilização de conteúdo da plataforma de conscientização em
cibersegurança, na forma de blocos de conteúdo básicos, que devem ser feitos por todos
os usuários novos.  Isso é necessário tendo em vista que, até o momento, o conteúdo da
plataforma vem sendo disponibilizado em campanhas de treinamento, que ficam indisponíveis
após a conclusão.  Sendo assim, os novos usuários não aproveitam o conteúdo das campanhas
passadas.
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A autenticidade do documento pode ser conferida no site https://sei.tre-rj.jus.br/sei/
controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
informando o código verificador 4075511 e o código CRC F21FE465. No momento só é
possível efetuar a verificação de autenticidade através da rede interna do TRE-RJ.
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