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TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
DIRETORIA-GERAL
Comissao de Seguranca da Informacéo

PROCESSO N° 2023.0.000002728-3

ATA DE REUNIAO N°

ATA DE REUNIAO N° 3

Data | 18/10/2024
Inicio | 14:00
Fim | 15:00

1. PARTICIPANTES

Michel Marchetti Kovacs - STI

Catharina Ferrari Rocha Zamprogno - SGP

Flavia de Matos Inacio - SOF

Frederico Augusto Grimbaum de Castro Guerra - ASINFO

Leonardo Karfunkelstein Lima - STI

Luciana Siqueira de Carvalho - SAD

Luciana Brandao - DG

Marcos José Guerrero Silva - CDESC (convidado)

Nair de Moraes Masson - 242? ZE

Priscila Siqueira dos Santos Bonito - ASINFO

Simone Marques Brasil Nepomuceno - SAU

Vivane Emanuela Souza de Almeida - SJD

Vivian De Sa Reis - COSOC

Carlos Henrique Pereira Barbosa - SSG

2. PAUTA

1) Apresentacdo de resultados dos ultimos testes de phishing;

2) Proposta de criagdo de conteudo basico da Knowbe4, obrigatério para todos os novos
servidores.

3. ATA

. 1os T 1o Phishinafei ¢ K Bod

Michel apresentou uma visao geral do resultado das ultimas 5 campanhas de phishing feitas
no TRE-RJ. Ao todo foram executadas 5 campanhas, na primeira houve 22,9% de falha,
enquanto que na ultima esse percentual caiu para 7,9%.

A ASINFO fez uma analise dos dados das ultimas campanhas e a servidora Priscila reportou
um numero significativo de falhas entre terceirizados, requisitados novos e servidores novos,
que nao realizaram os treinamentos de seguranca da informacao da KnowBe4.

Nas ultimas campanhas os usudarios que caissem no teste eram direcionados para um
treinamento obrigatério, mas aproximadamente 25% nao fizeram o treinamento neste cenario.
Fred informou que vai conversar com a Secretaria-Geral da Presidéncia no sentido de tomar
medidas para que os servidores efetivamente facam esse treinamento.
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Para as novas campanhas, ficou acordado que a SEDCOR ficara ainda como responsavel pelo
langamento das campanhas, contando com o apoio da ASINFO para selecionar o conteudo. A
ASINFO ira enviar lembretes para quem nao fizer os treinamentos dentro do prazo.

Foi levantada a questao sobre o acesso aos estagiarios, a STI ira verificar se existem contas
suficientes para todos os estagiarios.

A STI também devera revisar as rotinas para incluir automaticamente na plataforma os
usuarios novos, no momento da criacdao dos emails. Além disso, deve buscar uma solugao
para inclusdao na plataforma dos terceirizados que s3ao usuarios da rede interna mas nao
possuem e-mail do TRE, considerando os limites de quantitativo de contas na plataforma.

Proposta de criacao de conteudo basico da Knowbe4

Foi deliberado que no exercicio de 2025 a CDESC e a ASINFO deverdo elaborar, em conjunto,
uma nova forma de disponibilizacao de conteiido da plataforma de conscientizagcdo em
ciberseguranca, na forma de blocos de conteido basicos, que devem ser feitos por todos

0s usuarios novos. Isso é necessario tendo em vista que, até o momento, o conteudo da
plataforma vem sendo disponibilizado em campanhas de treinamento, que ficam indisponiveis
ap6s a conclusdao. Sendo assim, 0s novos usudrios nao aproveitam o conteiudo das campanhas
passadas.

MICHEL MARCHETTI KOVACS
PRESIDENTE DA COMISSAO

Documento assinado eletronicamente em 04/12/2024, as 16:48, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

FREDERICO AUGUSTO GRIMBAUM DE CASTRO GUERRA
ASSESSOR(A) DE SEGURANCA DA INFORMACAO

Documento assinado eletronicamente em 05/12/2024, as 18:32, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

PRISCILA SIQUEIRA DOS SANTOS BONITO
ASSISTENTE V

Documento assinado eletronicamente em 05/12/2024, as 18:57, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

LUCIANNA BRANDAO
MEMBRO DA COMISSAO

T
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Documento assinado eletronicamente em 06/12/2024, as 13:25, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

FLAVIA DE MATOS INACIO
i MEMBRO DA COMISSAO

Documento assinado eletronicamente em 09/12/2024, as 11:21, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

CATHARINA FERRARI ROCHA ZAMPROGNO
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MEMBRO DA COMISSAO

Documento assinado eletronicamente em 09/12/2024, as 15:00, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

CARLOS HENRIQUE PEREIRA BARBOSA
SECRETARIO(A) DA COMISSAO

Documento assinado eletronicamente em 09/12/2024, as 15:58, conforme art. 1°, § 2°,
I, "b"”, da Lei 11.419/2006.

30f3 09/12/2024, 16:02



