GESTAO DE RISCOS DE TECNOLOGIA DA INFORMAGAO

m PLANO DE AGAO DO GERENCIAMENTO DE RISCOS

GESTAO
DE RISCOS

Escopo: Area de Tecnologia da Informagéo

Processos abrangidos: Gerir ativos de TIC; Gerir ; Gerir

Unidades: STI, COINF, CSCOR, COLOG

EVENTO DE RISCO CONTROLE/ACAO

ReuniGes para acompanhamento da execugio
brcamentaria para aferir possibilidade de

1. Redugéio da dotag&o orcamentaria de TI de sobras ou dos projetos

em curso

2 nas o] nas Gl

dos contratos nformagéo da de

elacionadas as contratagdes de Tl para que a SAD
walie a indusao no Eixo Governanga de Contratagdes
0 Plano Anual de Capaatagio

2. Problemas nas contratagGes e nas execugdes
dos contratos

Capacitagio de servidores da ST em gerenciamento de
iscos de contratagdes (PAC 2023 e avaliar 2024)

evisdo de normativo de estrutura organizacional da
Tl [parta do projeto "Aprimoramento de TIC no TRE-
R -2+ Fase)

2 nas Ges e nas Gl
dos contratas

3. Aumento da prestacao de servicos digitais no
TRE-RL

articipagdo de representantes do TRE-RJ nos grupos
e estudos do TSE para Implementag&o de novos
ervigos e tecnologias

3. Aumento da prestagao de servicos digitais no

Contratagéo de infraestrutura em nuvem (estudo]
TR&RJ

Relatério sobre recursos nuca

4. Demanda extraordinaria de equipamentos de

eriodos em que a participagdo pode ser mais
forma temporaria P due participacao p

acilitada (parte do escopo do Projeta “Justica
tinerante*)

5. Falha de conectividade da rede interna na Sede N .
Adequagéo e monitoramento das salas dos racks

6. de rede na e 1to do subsolo da Nova Sede

7. Indisponibilidade da novo Data Center

8. Atrasa na atendimento de demandas por
infraestrutura de TIC

11. Perda de pessoal técnico especialista

13. Desnrot/vafdo do pessoal técnico

Mlocagao de pessoal técnica de TI (agdes decorrentes
0 estudo de composigdo de quadro permanente de
ervidores de TIC, parte do escopo do projeto
|Aprimoramento de TK no TRE-RJ - 2* fase")

Criagéo de Escritério de Projetos de Tl (parte do
escopo do projeto “Aprimoramento de TIC no TRE-RJ -
2*fase")

8. Atraso na atendimento de demandas por
infraestrutura de TIC

UNIDADE
RESPONSAVEL

ASGER eST

SGP

de solugdes

ATIVIDADE*

1. Realizar reuniGes periodicas para acompanhamento da execugao
orcamentéria

1. Levantar
contratagdes de Tl e informara SAD

1. Indicar servidores a serem capacitados na 2a Oficina de
Gerenciamento de Riscos de ContratagSes (além dos que ja
participaram da | a Oficina, em junho de 2023)

2. Realizar a 2aOficina de Gerenciamento de Riscos de
ContratagGes

de outros dasTl
e indicar para

3. Avaliara de
em de Riscos de Ci
participagdo na Oficina de 2024

Conforme definido no projeto estratégico

L Indicar participantes da STI, se aplicavel

1. Realizar contratagéo de infraestrutura em nuvem

Conforme definido no projeto estratégico

1. Definir rotina de inspecéo diria da refrigeragéo nos ambientes
dos racks (enquanto nao forem instalados os sensores)

2. Realizar a adequagéo das salas dos racks

3. Realizar a aquisigZo e instalagéo de sensores de temperatura
smart sem fio, nos ambientes dos racks, com monitoramento pela
SSG

1. Realizar a aquisicéo e instalagao de sensores de temperatura e
umidade smart sem fio, com monitoramento pela SSG

2. Avaliar das
previstas no projeto de adaptagdo do imével

que estavam

Conforme definido no projeto estratégico

Conforme definido no projeto estratégico

de a i as

SERVIDOR
RESPONSAVEL*

Rodrigo Camargos

Michel Kovacs

Michel Kovacs

Tatiana Kagohara

Michel Kovacs

Michel Kovacs

Michel Kovacs

Renée Fiusa

Gustavo Carvalho

Gustavo Carvalho

Carlos Gustavo

Gustavo Carvalho

Tiago Mosca

PREVISAO DE INICIO*

01/09/2023

15/08/2023

29/08/2023

01/01/2024

22/06/2023

18/09/2023

06/09/2023

03/09/2023

01/02/2024

05/02/2024

01/11/2023

PREVISAO DE

TERMINO

30/11/2023

22/08/2023

31/08/2023

30/04/2024

15/03/2024

18/09/2023

06/09/2023

25/10/2023

30/05/2024

30/05/2024

30/03/2024

STATUS

CONCLUIDA

EM EXECUGAO

CDNCLUIDA

CDNCLUIDA

EM EXECUGAO

NAO INICIADA

CDNCLUIDA

EM EXECUGAO

EM EXECUGAO

CDNCLUIDA

CDNCLUIDA

EM EXECUCAO

NAO INICIADA

NAO INICIADA

NAO INICIADA

NAO INICIADA

NAO INICIADA

OBSERVAGOES

As reunides estdo realizadas de forma periodica
(semanal mente)

Seguir cronograma que vier a ser estabelecido para
elaboragao do PAC2024.

Estdo sendo levantados cursos de contratagdes e
licitages gratuitos da ENAP, para alguns servidores que
necessitam de mais conhecimento para fazer em 2024.

Total de 12 servidores da STl capacitados na 15e 25
Oficinas de 2023.

2a0Oficina de de Riscos de C
realizada em 29 e 31/08.

Em avaliagéo.

Prazos conforme cronograma do projeto estratégico
“Aprimoramento de TIC no TRE-RJ - 25 Fase" (PROJENTIC -
id. 3090059).

Na medida em que o TSE solicita a participagdo de
servidor nas iniciativas, técnicos da STl estdo sendo
indicados.

A contratacéo de infraestrutura em nuvem ja esta incluida
no PCA 2024 e sera devidamente monitorada.

Prazos conforme cronograma do projeto estratégico
“Justiga Itinerante” (PROJUSTIN -id. 3216135)

Rotina de Inspecdoja em pratica no 2@ 7Se 112
pavimentos.

Instalados splits

Compra efetuada.

Especificagdo sera fornecida pelo instaladordo sistema de
automagéo do edificio. No subsolo Cisistema j& serd
fornecido pela contratada Concrejato.

Prazos conforme cronograma do projeto estratégico
“Aprimoramento de TIC no TRE-RJ - 25 Fase" [PROJENTIC -
id. 3090059).

Prazos conforme cronograma do projeto estratégico
“Aprimoramento de TIC no TRE-RJ - 2a Fase" [PROJENTIC -
id. 3090059).

Fabrido/anotagSes

Verificar andamento com SSG
- email enviado em
25/03/2024

Verificar andamento com SSG
- email enviado em
25/03/2024



Priorizagéo de projetos de Infreestmtura com o

8. Atrasa na atendimento de demandas par 13 CGOVTIC de forma similar a0 que J2 feito com a CGovTIC L Definir forma de apr 20 CGOVTIC das de Michel Kovacs 021102023 3171012023 NAO INICIADA Vamos conseguir alcancar esse objetivo ap6s a
infraestrutura de TIC . infraestrutura deTIC, com vistasa priorizagéo estruturagéo do EGPTIC.
priorizagao de projetos de sistemas
8. Atraso no atendimento de demandas por 14 RAD de garandamanto de projetos de TK - 1. Elaborar RAD de gerenciamento de projetos de TIC, para que o CONCLUIDA RAD-5T-16 id. 3277221)
infraestrutura de TIC processo também seja usado nos projetos de infraestrutura
. . Verificar andamento com
. . Renée Fiusa e José
1. Definir a padronizagéo da infraestrutura de rede dos cartérios Amaro 15/01/2024 29/03/2024 nAo iniciada SEREDE e SSG - email enviado
N em 25/03/2024
9. Indisponibilidade de conexéo de rede nas 45 Realizagdo de vistoria técnica anual em conjunto STl e SSG
cartdrios {SEMANT, SEREDE e SESPEQ) nos cartérios eleitorais 2. Definir procedimento de vistoria técnica anual em conjunto Renée Fiusa, Verificar andamento com
(SEMANT, SEREDE e SESPEQ) nos cartérios eleitorais e modelo de Sérgio Pereira e 01/04/2024. 30/04/2024 nao iniciada
! ! SEREDE e SSG
relatorio das unidades indicando as falhas e sugerindo mudancas José Amaro
diligénciajunto a STI para que aquela unidade, por meio
doCGTIC, até 14/11, apresente proposta de periodicidade
minima para prioizages e meses em que o CGovTIC
1. Aprovar e publicar na internet calendario de reunides mensais do . deliberara sobre essa pauta, em razdo do disposto no Ato
CoouTe Eline Rabello 16/11/2023 20/11/2023 CDNCLUIDA GP 68/2020 (art. 52, §42)
Apbs a apresentagao da proposta da STI/CGTIC, o
. Calendario anual de reunides mensais do CGOVTIC, GABDG/DG elaborara proposta propria, desses mesmos
10. Falta de priorizagéo planejada e tempestiva
das solugbes a serem desenvolvidas e implantadas . -
de priorizagao de solugdes mensal de novembro, previamente agendada para
29/11/2023.
2. Definir periodicidade minima para a avaliagéo de priorizagéo de Eline Rabello 20/11/2023 04/1212023 CONCLUIDA A proposta final aprovada pelo Comité sera incorporada
solugdes ao Calendario anual de reunides do CGovTIC, com
na segunda-f 4/12/2023.
Foi aprovado o calendario na tiltima reunido do CGovTIC
11. Perda d I1té listy
b NZ'D :a e[;e;ZO:ase;z:;z::ef;ilznms . Normativo de valorizagéo de servidores de TIC (parte Prazos conforme cronograma do projeto estratégico
parao quaZvocdu TRERL P 17 do escopo do projeto *Aprimoramento de TK no TRE sGP Conforme definido no projeto estratégico NAO INICIADA “Aprimoramento de TIC no TRE-R] - 22 Fase" [PROJENTIC -
13. Desmotivagao da pessoal técnico RI-297ase") id. 3090059).
. . Esta sendo elaborada lista com a CSCOR, pretendemos
14. Obsol da tecnologia de sists Alerta sabi dade de at te . i é
solescéncia da tecnologia de sistemas 1g Alerta sabre necessidade de atenco a sistemas - 1. Criar lista priorizada de sistemas com risco de obsolescencia Michel Kovacs 15/01/2024 20/03/2024 EM EXECUCAO apresentar para priorizago do CGOVTIC do més de
legados lagadas, para analisa da priorizagao paio CGovTIC tecnologica para apreciagio pelo CGovTIC abril/2024
1. Indicara Aita Gestéo servidores da STl para participar de projetos Na medida em que o TSE solicita a participagéo de
15. Desenvolvimento colaborativo daJE 19 para participar da projetos colaborativos do TSE a STl colaborativos, informando os impactos (positivos e negativos) aos Michel Kovacs CDNCLUIDA servidor nas iniciativas, técnicos da STI estdo sendo
outros TREs com o apoio da Alta Gestao trabalhos internos indicadas.
* Casa a controle ou agSo aser Implementado”) seja multa simples ou néo haja de em atividades, 0 das colunas marcadas com * (atividade, servidor responsavel e previsao de Intclo) pode ser
dispensado.
NAO INICIADA
EM EXECUGAO
SOBRESTADA

NAO EXECUTADA
CONCLUIDA



H

GESTAO
DE RISCOS

N FONTES DE RISOOS

1 Eventos externos.

Eventos extemos

Eventos externos

Tecnolagia

PROCESSO DE GESTAO DE RISCOS

CONTROLE DE OCORRENCIAS

E£m po: Area de Tecnologia da Informaglo

Prosasses abrangidos: Gerir ativos deTIC; Gerir Gerir e &0 de solugdes
Unidades: STI, COINF, CSCOR, COLOG
IDENTIFICAGAO DOS RISCOS AGENTE DE RISCO

CAUSAS INCERTEZA/EVENTO CONSEQUENCIAS SERVIDOR()
* RestrigBes na preparagio da proposta
orcamentaria Redugéo da dotagéo orcamentaria da sEomprometimento des contratagbes Mchel Kovacs (CGTIO
=ortes eremanejamentos no orgamento ¢ ‘mAtrasos na renovagéo do parcue deTl ovess
aprovado
. Fd:;ge senvidores para planefaras < Descontintidade dos contratos

contratagbes

whalta de capacitago dos servidores o
tema c 0%

* Actimulo de demandas

‘wProblemas com as empresas contratadas
(inidoneidade, atraso salrios etc)

mhlencimento s determinagdes de
cirgSos superiores de controle
mDermanda ch sociedade por servigos c
formavirtual

mEventos o planejados
antecipadamente, especialmente os que
envolvem

-Revisso

Problemas nu contratagdes e nas
execugBes dos contratos

Aumento da prestagéo de lervigoe

digitab no TRE-R)

Demanda extraordinéria da
deforma temporéria

jométrico
- AgBes sociais
-Justiga ftinerante

* Superaguecimento por falta de
10s racks dos

S Infraestrutura

7 Infraestrutura

* lagamento no subsolo
* Bxcesso de umidade o subsolo

mNovas atribuigges (VOIP, EUR, NDEC,
Justica Itinerante ferramentas de
clbersegurana)

* Faha de pessoal témico

*Fahade 30 de elé

1o Govemanca/
Gestéo

cabeamento estruturado de rede e racks

mReurides de priadzagio nbo ocorrerem

nos prazos previstos

* N plane”mento pela alta gestéo das
e

Falho de conectividide de rede
Interna na Sede atual

Indliponiblidade de rede na Nova
Sede

Indbponlblidade do novo Data
Cantar

Atraso no atendimento de demanda»

por infraestrutura de TIC

nos cartorios

Falta de priorizagio planejada a

tempestiva das solugdes a serem

solugBes aserem
Implantadias

terceirizados de méio-de-obra impactando
na configuragéo, instalagio, entrega e
manutengio dos equipamentos

mhtraso nas aquiisigoes de novos
equipamentos e/ou prestagio de servicos

Mrchel Kovacs (OGTIC)

essidade de recroostecnoldgicos
éo previstos

‘mhecessidade de equgjamentos adicionais
mhlterago ras especificagdes dos
equipamentos

‘mQueda ra qualidade dos servigos de TIC
mindisponibilcade de servicos deTIC
‘mDescumprimento de normas extemnas
‘mDescumprimento de metas de SLA
minsuficiéncia de recursos criticos ce
infraestrutura de TK

Michal Kovacs (0GTIC)

- Insuficiéncia ca Infraestrutura loglsitica
(espao, vefeulos, bancades etc:)
- Insuficiéncia dos equipamentos

érios Michel Kovacs (0GTIC)
‘mDesbcarmento de pessoal das atividades
regulares para atender as demandas
extraordinrias

‘mindispunibilidade dosservigos aos

Usuérios de TIC nos andares afetados Alberto (COINF)
mindisporibilichd dos servigos acs

usudrios de TIC da Nova Sede mera (SEREDE)
sindisponibilidade dos servigos para

TODOS os usurias de TIC (Intemos e Alberto (COINF)

extemos)

minsatisfagio dos usudrios de TIC
« Indisponibilidade dos servigos deTIC
‘mDescumprimento de normas externas
‘mDescumprimento de metas de SLA

Mfchel Kovacs (OCT10)

‘mindisponibilidade dos servigos aos
usuérios de TIC nos cartdrios afetados Alberto (COINF)
midiinistrago detempo ineficiente c
equipe de Tl que precisa Interromper
constantemente projetos emandamento
‘mobrecarga e desmotivago b equipe
wiebia qualidade das solugdes entregues
mEstresse e desmotivagio das equipes
‘mcesso de dermandas Urgentes no
planejadas

Fabrfdo Batista (CSCOR)

«SJEIRON

1- NB hé recursos orgamentrios
siflerrtBS para aexecucdo dos
projetos planejados no PCA 2024,
como a solugéo multicanel e
outsourdng de Impresso do

2024

MROH  ARL(T  malon  ANDE)

1-Néo hé recursos orgamentarios suflentes
para a execugéo das projetos planejados no
PCA 2024, como a solugio muhkanal e
outsourdng de impressio do Interior.

1-Ocorreram diversos eventos de Justica
Itinerante, qua demandam o
mmparerimento da terceirizados de T, e
icamos com déficit de
colaboradores para andarmento da outras
projetos como: preparaglo de novos
computadores de atendimento para os
cartdrios' e ‘atendimento interno’.

julhon

AGOSTO (Y

SETEVBRO  QUILERO  NOVEVBRO  DEZEVBRO
ri n fl [V}

Atualizado em:

onde ficariam os rada comot atives de rede. Os

equipamentos néo ficaro mais nosubsolo,
evitando assim o fisco da Indhponibllidade da
rede por alagamento ou excesso de umidace



« Inexisténcia de politicas devalorlzaSo
u de pessoal deTIC
* Desmotivagio b equipe técnica

* Possibilidade de aproveitamento de
candidatos aprovados de um drgio

2 federal por otro
* Inexisténcia de politicas de valorizagio
de pessoal deTIC

mxcesso de dermandas Lrgentes e néo

planejadas ) .
s * Inexisténcia de politicas de valorizagio
g de pessoal deTIC
‘mEspacofisleo inadequado rui unidades
« Falta de credibilidade b drea de TIC

* Neo priorlzagéo ch renovagdo ca
Tecndlagia tecnologia desistemas legldos
14 tempestivamente
Gestio * Fafta ds plano/pbnejamento de
renovagio de solugdes
OPORTUNIDADES
riagzo pelo 15E € outras TREsde
15 Eventosextemos  projetos de deservolvimento colaborativo
de solugBes nacionais

Penda de pessoal técnico especialista

Néo captagzo dos mefhoras
profissionais de Tl para o quadro do
TRERI

Dasmotivagéo do pessoal técnico

Obsolascanda da tocnofogia da
sistemas legados

(+) Registrar o numero de vezes em que o risco se materializou em cada més

(*+) Registrarinformagdes relevantes sobre o risco, tais como mudangas no ambiente, impacto observado no caso de

mimpossibiidade de atendimento des
demandas por falta de pessoal

mBaba qualidade dbs solugdes
erladas/entregues

wDificuidade para manutencéo das
soluges implantadas

mibsentelsmo gerado pela sobrecarga da

wherda de qualidade da equipe técnica de
deservolvimento de solugd

=pgio dos melhores profissionis de Tl
em n3o fazer concurso para OTRE-RJ, e
Sim para outros &rgSos, onde hé uma.

mdixa qualidade das solugdes entregues
ks

Litelana Hazin 0

Michel Kovacs (0GTIC) 0

1-Atraso na mudanca da CSCOR
parao Sfandar. Atraso na mudanca
da CSOOR parao 6 andar. Foi feito

mtraso na entre” de sol Fabrido Batista (CSCOR) ~ contato com m6SG, que reportou
mEvasio e pessoas nacassidade da aquisicio da
divisorias. Prazo previsto: Feriado da
Hmam Santa.
wherda ch seguranca dos sistemes legados
wrtermes implantados param de
funcionar Fabrfdo Batista (CSCOR) 0
mimpossibilidade de manutencio e
evolugéo dos sistemas legados
wgilidade na entrega de solugtes
mDesoneragso das equipes técnicas o Fabrfdo Batista (CSCOR) 0
TRERI
do risco, medidas conti adotadas, entre outros

1-Houve mealda de 2servidores, 1
SEIMPA (aposentado), outro da SEABAD
(PSl), sema devida sigistltiicao

1-Demora para realizaco da
reestrutmgzo da CSCOR que foi solkftada
em 2023,

2 -0 fimdo trabalho remotoe as restrictes

aoteletrialha também sio um fator de
deimotivagio para as equipes de TI. A
possibilidade do «xercar trabalho remoto
cm outros tribunais pode ser umfutro
fator de evasEo dos melhores servidores
para outrostribunais, por melo de
redistribuicSo ou concurso.

1 senvidora da SEABAD, apoio especializado, foi
removida va PSl paraa SA)



