PCA 2023 - CONTRATACOES DE TI
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licenga de uso de ferramenta de Gestdo de . . . .
3 |CDESC p ¢ c tonci Operacionalizar a avaliagdo de competencias CDESC Sim OE 10 Sim Servico 1 Julgamento Custeio RS 23.450,40 R$ 17.587,80 RS 23.450,40 Alta
essoas por CLompetencias
Acesso a internet utilizando tecnologia . . . . -
4 |COINF 36/4G g Facilidade de instalagdo de acesso a internet utilizando tecnologia de Banda Larga. SEREDE Nao OE 12 Sim Servigo 12 meses Julgamento Custeio RS 404.016,96 RS 0,00 RS 404.016,96 Média
6 |COINF VOIP Assinaturas de ramais/linhas e troncos SIP SEREDE Nado OE 12 Sim Servico 12 meses Julgamento Custeio RS 446.400,00 R$ 0,00] RS 446.400,00 Média
Manutencao corretiva e preventiva de Esses equipamentos sdo de essencial importancia para o funcionamento da rede de dados, eventuais falhas podem o . . .
7 |coINF ¢ P duipa S me P ) i P SEREDE Nio OE 12 Sim Servico 12 meses Julgamento Custeio R$170.271,48] R$127.703,61| R$42.567,87| Alta
SWITCHES core e de borda promover a interrupgao total ou parcial da rede de dados citada, com prejuizos para o TRE-RJ.
Os equipamentos a serem adquiridos visam substituir computadores servidores de rede que se encontram com a
Aquisicio de Switches gerencidveis com garar:itla do fabricante ezplra:jda, e zao l;:ossuem contrato de suporte/fman:ten;;aolem vigor. Algunsddestes S
. servidores, por terem sido adquiridos ha varios anos atras, estdo em fase de obsolescéncia, tornando mais dificil e ~ . . . .
8 |COINF portas de velocidades 10/100/1000 Mbps F . : . . SEREDE Nao OE 12 Sim Material Diversos Itens Julgamento | Investimento RS 871.142,45 R$ 0,00 RS 871.142,45 Alta
custosa a aquisicdo de pegas sobressalentes, além de possuirem menor poder de processamento e desempenho que
PoE, de 10GBASE-SR e 40GBASE-SR4 computadores servidores comercializados atualmente, e serem menos confiaveis (pelo periodo de uso). A aquisicdo
destes servidores visa a substituicdo de equipamentos que exercem a fungdo de servidores de arquivos e Bl.
9 |COINF Certificados Digitais Aquisicdo e renovagdo de certificados digitais para utilizagdo no PJE. STI N3o OE 12 Sim Servico 12 meses Julgamento Custeio R$50.521,00 R$ 0,00 R$ 50.521,00 Alta
Um WAF é basicamente um sistema de protegdo para aplicagdes WEB, funcionando entre as aplicagdes hospedadas
Appliance com software de balanceamento na rede interna e a internet. Possui capacidade de prevenir diversos tipos de ataques como por exemplo, Exploits,
. . ~ XSS, DDOS e SQL Injection. Como os usuarios e gestores do TRE-RJ cada vez mais solicitam aplicagdes internas ~ . . .
10 |COINF de carga e com firewall de aplicagdes (WAF| - . L ) 8 ) S . COINF Ndo OE 12 Sim Material 2 Julgamento | Investimento [ RS 1.022.368,96 RS 0,00| RS 1.022.368,96 Alta
. . disponiveis para acesso pela internet, como por exemplo a plataforma de ensino a distancia e o SEI, é imprescindivel
— Web Application Firewall) que a infraestrutura passe a contar com os recursos de prote¢ao de um WAF e de um balanceador de carga de modo
a permitir um ambiente de alta disponibilidade e mais seguro.
Nos complexos ambientes de Infraestrutura de Tecnologia da Informag&o, onde varias tecnologias se integram para
oferecer servigos distintos, é cada vez mais comum que cada uma apresente inumeras vulnerabilidades que podem
Aquisicio de ferramenta para Gestio de ser exploradas por atacantes com a intengdo de ganhar acesso ndo autorizado aos sistemas e a rede de uma
11 |COINF vul bilidad organizagdo. Uma boa ferramente de andlise de vulnerabilidades permitira que a equipe de ciberseguranga do COINF N3o OE 12 Sim Material 1 Julgamento | Investimento RS 268.470,50 R$ 0,00 RS 268.470,50 Alta
uinerabilidades tribunal possa rastrear de modo continuo e automatizado os ativos de toda a infraestrutura em busca de brechas de
seguranga em sistemas operacionais, aplicativos e servigos e com isso realizar com as equipes das unidades de Tl as
corregdes necessdrias no ambiente.
A aquisicdo de ferramenta para a gestdo de ativos de software é importante no contexto da seguranga da
informagdo porque permite que a organizagdo tenha controle dos ativos existentes e dos softwares instalados, possa
identificar os que sejam inseguros para a infraestrutura e impréprios do ponto de vista legal. Uma gestdo adequada
Aquisicio de ferramenta para Gestio de de ativos permite que somente softwares genuinos estejam instalados no ambiente operacional, o que
12 |COINF Ati de Soft indiretamente também mitiga os riscos para o negécio. Outro aspecto para a seguranca é que a gestdo dos ativos da COINF Nao OE 12 Sim Material 1 Julgamento | Investimento RS 678.581,14 RS 0,00 RS$678.581,14 Alta
REE Cl2 SIS organizagdo permite ter o controle dos enderecos de rede estaticos, enderego de hardware, nome da maquina,
proprietdrio do ativo corporativo, departamento para cada ativo e se o ativo foi aprovado para se conectar a rede.
Além disso, uma gestdo de ativos de software permite controle de licengas de forma a otimizar recursos e
administrar registro, licenciamento e custo
Solugdo de seguranga em computadores N dade de uti de <ol g 4 g
. . . . ecessidade de utilizagdo de solugdo de segurangca em computadores servidores com sistemas operacionais - . . .
13 |COINF servidores com sistemas operacionais . ) ¢ . N ¢ N g <;» P A ., .p SEPROD Nao OE 12 Sim Servigo 262 Julgamento Custeio R$ 12.471,41 RS$ 0,00 R$ 12.471,41 Alta
Wind ] Windows e Linux, com vistas a protegdo destes ativos contra malware e outras ameagas cibernéticas.
indows e Linux
A necessidade de aquisi¢do de sistema de backup que utilize discos para o armazenamento de cépias de seguranca
decorre da necessidade de ter uma solugdo de backup com performance superior de gravagdo e restauragdo de
14 |COINF Solugdo de backup em disco dados, permitindo a recuperagdo das informagdes em menor tempo, quando comparado a solugdo de backup que SEPROD N3o OE 12 Sim Material 1 Julgamento | Investimento RS 357.626,88 RS 0,00 RS 357.626,88 Alta
utiliza cartuchos de fitas magnéticas, além de prover funcionalidades adicionais uUteis, como criptografia e
desduplicagdo.
Solugdo de seguranga em estagOes de N dade de uti de <ol g de trabalh |Wind
. . ecessidade de utilizagdo de solugdo de seguranga em estagdes de trabalho com sistema operacional Windows, com - . . .
15 |COINF trabalho com sistema operacional ) R - ¢ ) ¢ ; i ¢ ) . P SEPROD Nao OE 12 Sim Servigo 549 Julgamento Custeio RS 22.383,34 RS 0,00 RS 22.383,34 Alta
Wind vistas a protegdo destes ativos contra malware e outras ameagas cibernéticas.
INndows
A aquisi¢do de licengas de software de sistema operacional Windows Server Standard contribuird para maior
Aquisicio de software de sistema estabilidade, confiabilidade e seguranga de servigos e sistemas de TIC essenciais as atividades diarias do Tribunal,
. . . ue encontram-se hospedados no ambiente de computadores servidores fisicos do TRE-RJ que utilizam este sistema o . . .
16 |COINF operacional Microsoft Windows Server o ) . ~p ) L . i ~ ) T . SEPROD Nao OE 12 Sim Material 32 Julgamento | Investimento RS 28.616,23 RS 0,00 RS 28.616,23 Alta
operacional. A aquisi¢do é necessaria, ainda, devido ao fato de que a versdo do Windows Server em uso no Tribunal
Standard terd seu ciclo de vida encerrado no ano de 2023, fazendo com que as atuais instalagdes ndo possam mais receber
atualizagdes de segurancga/correcdes de erros.
Aquisicio de licenca de acesso de cliente A aquisicdo de licengas de acesso de cliente (CAL) para Windows é necessaria para permitir a migragdo da versdo do
. . sistema operacional Windows utilizada no TRE-RJ, para versdo mais atual, tendo em vista que a versdo do Windows o . . .
17 |COINF (CAL) para software de sistema operacional P . 3 ) ) P d - - SEPROD Ndo OE 12 Sim Material 2500 Julgamento | Investimento R$ 473.912,53 R$ 0,00 R$473.912,53 Alta
i ] Server em uso no Tribunal terd seu ciclo de vida encerrado no ano de 2023, fazendo com que as atuais instalagdes
Microsoft Windows Server ndo possam mais receber atualizagdes de seguranga/corregdes de erros.
A aquisi¢do de licengas de software de sistema operacional Windows Server Datacenter contribuira para maior
Aquisicio de software de sistema estabilidade, confiabilidade e seguranca de servicos e sistemas de TIC essenciais as atividades didrias do Tribunal,
. . . ue encontram-se hospedados no ambiente de computadores servidores virtualizados do TRE-RJ. A aquisi¢do é - . . .
18 |COINF operacional Microsoft Windows Server o . .p ) p. ) » b . s ) SEPROD Nao OE 12 Sim Material 80 Julgamento | Investimento RS 275.465,41 R$ 0,00 RS 275.465,41 Alta
necessaria, ainda, devido ao fato de o sistema operacional Windows Server utilizado no TRE-RJ ter seu ciclo de vida
Datacenter encerrado no ano de 2023, fazendo com que as atuais instalagdes ndo possam ser mais receber atualizages de
seguranca/corregdes de erros.
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o Os equipamentos a serem adquiridos visam substituir computadores servidores de rede que se encontram com a
Aquisi¢do de 3 (trés) computadores garantia do fabricante expirada, e ndo possuem contrato de suporte/manutencio em vigor. Alguns destes
servidores de rede, bem como servigos idores, t ido adquiridos ha vari tras, estd fase de obsolescéncia, t d is dificil . . . .
19 |COINF : ' e servicores, por terem sico adquiricios ha varios anos atrds, estdo em fase de obsolescancia, torando mals ERe | ggprop N3o OE 12 Sim | Material 3 Julgamento | Investimento | RS 187.080,20 R$0,00{ R$187.080,20]  Alta
continuados de suporte e garantia pelo custosa a aquisicdo de pegas sobressalentes, além de possuirem menor poder de processamento e desempenho que
periodo de 60 (sessenta) meses computadores servidores comercializados atualmente, e serem menos confidveis (pelo periodo de uso). A aquisi¢do
destes servidores visa a substituicdo de equipamentos que exercem a fungdo de servidores de arquivos e BI.
Os equipamentos a serem adquiridos visam substituir computadores servidores de rede que se encontram com a
garantia do fabricante expirada, e ndo possuem contrato de suporte/manutengdo em vigor. Alguns destes
servidores, por terem sido adquiridos ha varios anos atras, estdo em fase de obsolescéncia, tornando mais dificil e
Aquisi¢io de 8 (oito) computadores custosa a aquisicdo de pegas sobressalentes, além de possuirem menor poder de processamento e desempenho que
servidores de rede, bem como servicos computadores servidores comercializados atualmente, e serem menos confiaveis (pelo periodo de uso). Com a
20 |COINF X ! i virtualizagdo dos processos administrativos, devido a adogdo de sistemas como o SEI, 0 aumento no niimero de SEPROD Nado OE 12 Sim Material 8 Julgamento | Investimento RS 759.957,12 R$ 0,00 RS$759.957,12 Alta
continuados de suporte e garantia pelo ) o o L
) servigos e solugdes disponibilizados aos usuarios internos e externos e o crescente aumento das bases de dados
periodo de 60 (sessenta) meses documentais e processuais do TRE-RJ, além do uso de ferramentas de Bl e outras, tem crescido a demanda de poder
de processamento e requisitos de desempenho dos computadores servidores de rede. A aquisicdo de novos
computadores servidores, com niveis de desempenho superiores aos utilizados atualmente pelo Tribunal,
propiciardo maior economia para o Tribunal, quando empregados na consolidagdo de computadores servidores de m|
. ) Os equipamentos a serem adquiridos visam substituir computadores servidores de rede que se encontram com a
Aquisi¢do de 2 (dois) computadores garantia do fabricante expirada, e ndo possuem contrato de suporte/manutencio em vigor. Alguns destes
servidores de rede, bem como servigos idores, t ido adquiridos ha vari tras, estd fase de obsolescéncia, t d is dificil . . . .
21 |COINF , ' s servicores, por terem sico adquiricios ha varlos anos atrds, estdo e fase de obsolescancia, torando mals ERe | gpprop N3o OE 12 Sim | Material 2 Julgamento | Investimento | RS 308.112,03 R$0,00| R$308.112,03| Alta
continuados de suporte e garantia pelo custosa a aquisicdo de pegas sobressalentes, além de possuirem menor poder de processamento e desempenho que
periodo de 60 (sessenta) meses computadores servidores comercializados atualmente, e serem menos confiaveis (pelo periodo de uso). A aquisi¢do
destes servidores visa a substitui¢do de equipamentos que exercem a fungdo de servidores de banco de dados.
22 |COINF Manutengdo DataCenter Garantir a manuteng&o dos equipamentos do novo DataCenter SEPROD Nao OE 12 Sim Servico 12 meses Julgamento Custeio RS 519.000,00 RS 259.500,00( RS 259.500,00 Alta
23 |COLOG Microcomputadores Renovagdo anual do parque de microcomputadores COLOG Nado OE 12 Sim Material 598 Julgamento | Investimento | R$2.671.917,82 R$ 0,00| RS 2.671.917,82 Média
24 [COLOG [Nobreaks Renovagdo anual do parque de nobreaks COLOG Nao OE 12 Sim Material 389 Julgamento | Investimento RS 171.280,59 RS 0,00 R$171.280,59 Baixa
Suprimentos, Pegas de Reposicdo e . . . . . .
25 |COLOG P L. $Tee posic Atender as necessidades de bens de consumo para abastecimento dos equipamentos de TI COLOG N3o OE 12 Sim Material Diversos itens Julgamento Custeio R$ 17.600,00 RS$ 0,00 R$ 17.600,00 Baixa
Materiais de Consumo de Tl
Suprimentos, Pegas de Reposicdo e . . . ) " . . X X . .
26 |COLOG .. Atender as necessidades de bens de consumo para abastecimento dos equipamentos de Tl COLOG N3o OE 12 Sim Material Diversos itens Julgamento Custeio RS 120.012,27 R$ 0,00 RS 120.012,27 Baixa
Materiais de Consumo de Tl
Outsourcing de Impress3o Colorida Atender dades d dades da Sede de disitalizacio no f Adedei <o colorid ;
A . . t It t it ~ . . q
28 |COLOG  |(Contrato n 09/2019 - vigéncia até enceras necessidades das unidades da sede de digitalizacdo no formato A% € de Impressso colorida nos formatos | o) oG Nio OE 12 Sim Servico 54 Julgamento Custeio RS 383.256,00|  R$25.018,10| RS 166.609,90|  Alta
Ade A3
17/02/2023) '
Outsourcing de Impressdo Monocromatica Atender 3 dades de . » ; Atd dades da Sede e de <0
P t t t ~ . . .
29 |COLOG  |da Sede (Contrato n® 93/2019 - vigéncia [ °T°°! % Taces 1cacies €8 mpressao monocromatica os formatos A7 cos fnicaces dh oece e de impressao €02 COLOG N3o OE 12 Sim Servico 171 Julgamento | Custeio R$264.049,92[ R$119.922,67] R$12.102,29| Alta
até 27/11/2023)
Outsourcing de Impressdo Monocromatica Atender dades d eitorais d talde . (tica & de disitalizacs ;
5 - . t t t t] t 't ~ . . q
30 |COLOG |das Zonas Eleitorais da Capital (Contrato ne 46” S M R L e G IR G (T R WM I R O S A PO WD Bl COLOG Nio OE 12 Sim Servico 199 Julgamento Custeio RS 648.540,00] RS 324.270,00 R$ 0,00 Alta
69/2020 - vigéncia até 02/11/2024)
Outsourcing de Impressdo Monocromatica |Atender 2 idades d leitorais do interior de i 3 tica e de digitalizagd f t ~ . . .
31 |coLog g ‘ Ap : ender as necessidades das zonas eleitorais do interior de impressdo monocromdtica e de digitalizagdo no formato COLOG N3o OE 12 Sim Servico 368 Julgamento Custeio RS 1.156.680,00 RS 578.340,00 RS 0,00 Alta
das Zonas Eleitorais do Interior A4
Técnicos de Suporte 22 Nivel - Hardware
32 [COLOG |[(Contrato n2 114/2017 - vigéncia até Atender as necessidades de manutengdo dos equipamentos eletrénicos de Tl COLOG Nao OE 12 Sim Servigo 8 Julgamento Custeio RS 652.063,91 RS 12.252,64| R$639.811,27 Alta
07/01/2023)
Servigos de Conservagdo para as Urnas Descentraliza
33 [COLOG Eletrbnicas (Contrato n2 45/2021 - vigéncia |Garantir a operacionalidade do parque de urnas eletrénicas SEURNA Ndo OE 12 Sim Servigo Diversos itens - Custeio RS 891.676,88 RS 743.064,07 RS 148.612,81 Alta
¢ao TSE
até 31/10/2023)
Contratacdo de servigos na drea de apoio O corpo técnico de desenvolvedores da STl do TRE-RJ esta aquém do minimo necessario para atender as demandas
ao desenvolvimento e a sustentacao de do Tribunal, assim sendo, essa contratagdo tem como objetivo suprir caréncia da equipe da Tl por Engenheiro de
34 |CSCOR sistemas de informacdo, mediante a Software Senior com expertise em levantamento e anélise de requisitos, devops e desenvolvimento seguro de STI Nao OE 12 Sim Servico 4 (pessoas) Julgamento Custeio RS 960.000,00 RS 0,00 R$960.000,00] Média
adogdo de metodologia de préticas ageis sistemas a fim de atender a demanda por solugdes de TIC; além de continuar mantendo, evoluindo e sustentando os
por um periodo de até 1 ano sistemas ja desenvolvidos e implantados no Tribunal.
~ ~ . Manter a fi ta atualizada, itind d funcionalidad btengdo d lhorias d ~ . . . Ly
35 [CSCOR Manutengdo e Sustentagdo do Qlik Sense pear:o‘:;znec:amen 3 atualizaca, permitindo © uso de novas funcionalidades € obtencdo de melhorias de CSCOR Nao OE 12 Sim Servigo 12 (meses) Julgamento Custeio R$ 39.847,46 R$ 39.847,46 R$ 0,00 Média
Prestagdo de servigos especializados (horas|D I inéis de Bl lik S d dad las & d 5cio do TRE-RJ, a fim d iar a tomada d ~ . . . A
36 |CSCOR | .- Coniultoria) 605 €SP ( P R AN ] RS G Eo 6l atimdeapolaratomacadel  cscor N3o OE 12 Sim Servico 500 (horas) Julgamento |  Custeio R$ 150.000,00 R$0,00] R$150.000,00] Média
Licenga Subscrigdo do software Qlik Sense |Di ibili luga isualizagdo e descoberta de dados, a fim d ili tragdo de inf 8 ~ . . . . -
37 |cSCOR e ¢ . sponibiizal S9°uca0 para visualizagso € descoberta dle dados, aim de auxlar a exiragdo e informagbes para CSCOR N3o OE 12 Sim Servigo 1 (licenga) Julgamento |  Custeio R$69.900,00]  R$69.900,00 R$ 0,00 Média
Enterprise User Model Teste Site tomada de decisdo.
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38 |cscor Licenca .Subscrigéo do software Qlik Sense [Disponibilizar s?lilgﬁo para visualizagdo e descoberta de dados, a fim de auxiliar a extragdo de informagdes para CSCOR N3o OE 12 Sim S 685 (liscrrezsl e Custeio RS 277.200,00 RS 277.200,00 R$0,000 Média
Enterprise Analyzer User tomada de decisgo.
19 |cscor Licenca .Subscrigéo.do software Qlik Sense |Disponibilizar S_O|~ucéo para visualizagdo e descoberta de dados, a fim de auxiliar a extragio de informagdes para CSCOR N3o OF 12 Sim Servico 60 (licencas) Julgamento Custeio RS 187.200,00 RS 187.200,00 RS 0,00 Média
Enterprise Professional User tomada de decis&o.
Software para identificacdo e avaliagdo de
documentos arquivisticos de forma
SEGDOC 12 d t
54 |SAD compartilhada e elaboragdo dos Atender requisitos técnicos, legais e normativos quanto a gestdo documental e a gestdo da informag&o SECGIN/ N3o OE 09 Sim Servico mest(-;smieczupor € Julgamento | Investimento RS 57.600,00 RS 24.000,00 RS 33.600,00 Alta
instrumentos de gestdo documental e
gestdo da informacdo
85 |SAD Sclzlee:;a/i:le dados compativeis com o Descontinuidade do suporte da Microsoft as coletoras atualmente em uso. SEPATR Nao OE 13 Sim Material 6 Julgamento | Investimento RS 54.000,00 R$ 0,00 RS 54.000,00 Média
86 |SAD Licengas de Sofware Licengas para o funcionamento das novas coletoras de dados no sistema de controle patrimonial LinkData. SEPATR Nao OE 13 Sim Servigo 6 Julgamento Custeio RS 60.000,00 RS 0,00 RS 60.000,00] Média




