Guia Rapido para Publico Externo
TESTE DE AUTENTICIDADE DQOS SISTEMAS
ELEITORAIS

Regulamentado pela Resolugdo TSE n2 23.673/2021, tem o
objetivo de verificar a autenticidade (resumos digitais) e integridade
(resumos digitais) dos softwares das urnas eletronicas nas segdes
eleitorais, no dia da elei¢do, de modo a ampliar a transparéncia do
processo de votagdo.

Da Defini¢do das Se¢des em evento
organizado pela CAVE
(Sdbado — véspera da eleigao)

1. Serd realizada através de escolha e/ou sorteio, em evento
na Sede do Tribunal, na véspera da eleigdo, no periodo de
9h as 12h, com a participagdo das entidades fiscalizadoras
credenciadas.

2. Nao podera ser escolhida ou sorteada mais de uma se¢do
por zona eleitoral.

3. O Presidente da CAVE deve comunicar, imediatamente, a
juiza ou ao juiz eleitoral correspondente, a secdo
escolhida ou sorteada, bem como o respectivo cédigo de
correspondéncia da urna.

Dos Procedimentos pelo Juizo Eleitoral
(Sdbado — véspera da eleigdo)
Ao receber a comunicagdo do resultado da escolha ou do
sorteio, a juiza ou o juiz eleitoral devera:

1. Convocar, pelo mejo de comunicacdo a seu critério, os
partidos politicos e os representantes da Ordem dos
Advogados do Brasil (OAB) e do Ministério Publico (MP) e
dar publicidade as demais entidades fiscalizadoras para
que compare¢am ao local de votagdo com pelo menos 1
(uma) hora antes do inicio da votagdo, de modo a
acompanhar a auditoria da urna eletrénica na secdo
eleitoral escolhida ou sorteada e a respectiva
correspondéncia.

2. Comunicar ao(a) presidente da mesa receptora de votos
sobre a realizacdo da auditoria na urna da respectiva
secdo eleitoral, repassando-lhe as devidas orientagGes
sobre os procedimentos a serem adotados, sem prejuizo
de outras providéncias a critério do juizo eleitoral.
Atencdo: O presidente da mesa devera ser alertado a NAO

IMPRIMIR A ZERESIMA antes da realizagdo do Teste de
Autenticidade.

3.  Providenciar o seguinte material, que ficard aos seus
cuidados ou da pessoa que designar para conduzir a
auditoria, no dia da votagdo, na secdo eleitoral escolhida
ou sorteada: :

v Cobpia do Extrato de Carga, que servird como
comprovante de carga, com identificagdo do
conjunto de lacres relativo a urna da se¢do escolhida
ou sorteada;

v Midia de Mudltiplos Aplicativos para ativagdo do
programa de Verificagdo Pré/Pds-Eleigdo (VPP);

v Midia de resultado com o Programa de Verificagdo
de Autenticidade dos Programas da Urna (AVPART);

v/ Lacre de reposi¢do da tampa do compartimento da
midia de resultado da urna;

v/ Relatério de Correspondéncias Esperadas, emitido
pelo Sistema de Gerenciamento da Totalizagdo;

v/ Formulario “Ata da Auditoria da Secédo Eleitoral”

Dos Procedimentos na Secgdo Eleitoral
(Domingo — dia da elei¢do e
.antes de emiss&o da Zerésima)

O juizo eleitoral determinard a realizagdo dos seguintes
procedimentos por pessoa ou pessoas por ele designadas:

Conferir, 1 (uma) horas antes do inicio da votagdo e antes de
ligar a urna da sec¢do, se o n2 do jogo de lacre da urna é idéntico
ao que consta do Extrato de Carga.

Ligar a urna e, apos realizar o teste de teclado, comparar os
dados exibidos na tela com o Extrato de Carga, observando se o
resumo da correspondéncia esperada constante da tela da urna
€ o mesmo do Relatério de Correspondéncias Esperadas.
Verificar, ainda, a data e a hora.

Desligar a urna na chave ou no interruptor e romper o lacre da
tampa do compartimento da midia de resultado.

10.

11.

12.

13.

14.

15.

16.

Retirar a midia de resultado de votagdo.

Para imprimir o Relatério de Hashes (resumos digitais)
Inserir a midia de Multiplos Aplicativos e ligar a urna.
Escolher a opgdo (5) - VPP.

Digitar o codigo do aplicativo VPP: 123456
No menu principal, escolher a opg¢do (1) - Hashes e (1) -
Imprimir hashes de arquivos estaticos.
Imprimir uma via do relatdrio de hashes (resumos digitais),
que devera ser assinada pela juiza ou pelo juiz eleitoral (ou a
pessoa designada para conduzir a auditoria), pelo(a)
presidente da mesa receptora de votos e pelos(as)
representantes das entidades presentes, devendo ser anexada
a ata da auditoria. Caso os representantes das entidades
fiscalizadoras solicitem, poderdo ser impressas até mais 2
(duas) vias, que deverdo ser assinadas da mesma forma que a
primeira.
Escolher a opgdo (9) - Retornar ao Menu Principal e (9) - Sair.
Desligar a urna na chave ou no interruptor.
Retirar a midia de Multiplos Aplicativos.

Para verificar as assinaturas digitais

Inserir a midia com o programa AVPART e ligar a urna.

A urna realizara as verificagdes das assinaturas. Cada modelo
de urna exibird um numero diferente de assinaturas validas.

Modelo Assinaturas validas
Urna 2009 120
Urna 2010 120
Urna 2011 120
Urna 2013 120
Urna 2015 121
Urna 2020 116

Pressionar BRANCO

Pressionar (1) para imprimir o Resultado da Validagdo.



17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Ap0s, pressionar CONFIRMA para encerrar.
Desligar a urna na chave ou no interruptor.
Retirar a Midia de AVPART.

Para encerrar

Inserir novamente a midia de resultado da votagdo e ligar a
urna.

A urna ird iniciar e exibir a tela de impressdo da Zerésima.

Lacrar o compartimento da midia de resultado com o lacre de
reposi¢do assinado pela juiza ou pelo juiz eleitoral ou pessoa
designada para conduzir a auditoria, pelo(a) presidente da
mesa receptora de votos e pelos representantes das entidades
fiscalizadoras presentes.

Consignar na ata da mesa receptora a realizagdo da auditoria,
registrando a nova numeracgdo do lacre do compartimento da
midia de resultado.

Lavrar ata circunstanciada dos procedimentos de auditoria,
conforme modelo fornecido pelo TSE, que devera ser assinada
pela juiza ou pelo juiz eleitoral (ou a pessoa designada para
conduzir a auditoria), pelo(a) presidente da mesa receptora de
votos e pelos(as) representantes das entidades fiscalizadoras
presentes, sendo anexado o Relatério de Hashes (resumos
digitais) emitido pelo VPP durante a auditoria.

Publicar a ata no Portal das Elei¢des do TRE/RJ

Encerrados os procedimentos da auditoria, dar continuidade
aos trabalhos de votagdo com a emissdo da Zerésima pelas
mesarias e pelos mesdrios.

OrientagOes Gerais

Verificada a necessidade de substituicdo de urna no
periodo entre a escolha ou o sorteio e o inicio da votagdo ou
circunstancia peculiar da segdo eleitoral escolhida ou
sorteada que impec¢a a realizacdo dos trabalhos, o juizo
eleitoral designard, de comum acordo com os
representantes das entidades fiscalizadoras presentes, outra
se¢do do mesmo local de votagdo ou de local mais préximo,
registrando em ata a ocorréncia e os motivos da nova
escolha, juntando-se, se for o caso, os Extratos de Carga das
urnas envolvidas e demais documentos que comprovem a

necessidade da alteragao.

A conferéncia dos hashes (resumos digitais) ndo sera
realizada durante os trabalhos da auditoria. No caso de
eventual interesse, a conferéncia devera ser feita em
ambiente externo a segdo eleitoral, cujos trabalhos durante
a votagdo ndo serdo interrompidos em nenhuma hipotese
sob a justificativa de qualquer incompatibilidade. Davidas
sobre os procedimentos para conferéncia deverdao ser
dirigidas ao Cartdrio Eleitoral e nunca aos mesarios.

Havendo questionamentos quanto ao resultado da
auditoria, todo o material devera permanecer guardado até
o transito em julgado.

Caso ndo esteja disponivel o Extrato de Carga da segdo
sorteada ou escolhida, a conferéncia da correspondéncia
devera ser feita por meio do relatdrio de Correspondéncias
Esperadas.

DUVIDAS:

Comissdo de Auditora da Votagdo Eletronica - CAVE

e-mail: cave2022 @tre-rj.jus.br
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